Gabinete de Seguranga Institucional da Presidéncia da Republica
Secretaria de Seguranca da Informagdo e Cibernética

PNCiber — Apresentacdo do Projeto

Este documento explica algumas das opcOes adotadas na redacéo do projeto de lei que institui a
Politica Nacional de Ciberseguranca (PNCiber) e o Sistema Nacional de Ciberseguranga (SNCiber).

1 DAEXPOSICAO DE MOTIVOS

1.1 Da Urgéncia e Relevancia

Mesmo escrita em 4 folhas, o que a caracteriza como um tanto longa para a média de suas
congeéneres, a exposi¢cdo de motivos expde de forma sucinta um histérico do apontamento da urgente
e relevante necessidade de uma Politica Nacional de Ciberseguranga (PNCiber), de um sistema
nacional, e de uma agéncia que regule as atividades de ciberseguranca no pais.

A PNCiber é uma proposta voltada a unificar a “colcha de retalhos” regulatoria existente no pais,
minimizar o crescente nimero de incidentes que acometem o pais, gerando enormes prejuizos para a
sociedade brasileira, buscar diminuir o débito tecnoldgico nacional no setor, e ampliar a participacdo
brasileira na cooperacdo internacional sobre a tematica.

A proposta abrange e busca congregar ndo apenas o poder executivo federal, mas também os
demais poderes, em todas as esferas (federal, estadual e municipal), bem como o setor produtivo e a
academia, norteando (ou “suleando”, como preferem alguns) os esfor¢os nacionais em ciberseguranga,
alinhada com os diagnosticos de diferentes instituicdes como o Senado Federal, o TCU, o Férum
Econdmico Mundial, a FGV e outros ndo menos importantes e relevantes.

2 DA PROPOSTA “INTEGRADA”

2.1 Uma Politica com Seus Instrumentos (“Junto, mas Nao Misturado™)

Por anos pensou-se em buscar primeiro a implementacdo de uma Politica, para s6 entdo se buscar
a criacdo das instituicdes que concretizariam tal politica. Foi apenas recentemente, com a crescente
urgéncia e relevancia da tematica, que se passou a advogar, e perseguir, uma proposta Unica, que
evitasse a necessidade de uma “serializacdo” das acdes de submissdo e aprovagao de dois instrumentos,
praticamente dobrando o esfor¢o de analise e aprovacao pelo Congresso Nacional.

Outrossim, a presente proposta reflete esta op¢do de concentrar esfor¢cos num Unico instrumento
legal. Entretanto, como forma de manter a Politica, que tem um propdsito mais conceitual, apartada de
seu instrumento operacional central, a Agéncia, esta é criada na forma de um anexo ao projeto de lei.

3 DO MODELO INSTITUCIONAL ADOTADO

3.1 Da Conformidade com as Melhores Praticas Politico-Institucionais Mundiais

Nossa proposta incorpora as melhores praticas internacionais a “cultura institucional” brasileira.
De forma similar ao ocorrido na Lei Geral de Protecdo de Dados (LGPD), amplamente influenciada
pela GDPR europeia, nosso modelo central foi aquele proposto pelo Parlamento Europeu, a diretiva
NIS2, de dezembro de 2022. Esse modelo pressupde a existéncia de um 6rgéo central nacional, no
nosso caso a Agéncia Nacional de Ciberseguranca (ANCiber), de um “ente” fiscalizador, na nossa
proposta 0 Comité Nacional de Ciberseguranga (CNCiber) e de um Gabinete de Gerencimento de
(Ciber)Crises, que nossa proposta denominou GGCiber.
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Mas, embora fundacional para nossa proposta, a NIS2 ndo é o unico documento considerado.
Foram analisados ainda o modelo da Unido Internacional de TelecomunicacGes (UIT/ONU) e o
Modelo de Maturidade proposto pela Universidade de Oxford, adotado pela OEA como referéncia.

Os conceitos presentes nesses 3 modelos foram, no melhor de nossas capacidades, agregados,
debatidos e adaptados a realidade juridica, politica e cultural nacionais.

3.2 Da Opcao pelo Modelo de Agéncia Regulatoria

A opcéo pelo modelo de Agéncia Regulatéria decorre da percepcao de que o arcabouco juridico
deste instituto € bem consolidado. Ndo menos relevante é o fato de que este modelo regulatorio € bem
acolhido pela cultura institucional, ou “institucionalismo historico” de nossa sociedade, onde a
autonomia confere consideravel estabilidade as instituicGes quanto a eventuais instabilidades politicas
ou econdmicas. Outros modelos recentemente testados se mostraram frageis nos quesitos acima
mencionados, e foram (ou vém sendo) gradualmente adaptados para se aproximarem do modelo de
agéncias regulatorias.

3.3 Da Opcao pelo Complexo Nacional de Ciberseguranca ante as Infraestruturas Criticas

(1Cs)

Escolhido o modelo juridico a ser adotado, coube-nos atentar para a transversalidade do
ciberseguranca, abarcando praticamente todos os setores socioecondmicos das sociedades modernas,
0 que foi resolvido de uma forma que foi entendida como simples e, por que ndo, elegante. Essa forma
se adequa aos mais modernos conceitos utilizados por grande parte dos paises que constituem o “estado
da arte” na temadtica, focando nao em “verticais de negocios” ou setores econdmicos, mas em “servigos
essenciais” para o bom funcionamento da sociedade.

Exemplificando a diferenca entre este modelo e aquele das ICs, pautamo-nos por 3 casos
nacionais emblematicos. Primeiro, é senso comum que a capacidade de aplicacdo da justica em um
territério € uma das premissas basilares do conceito de soberania no direito internacional.
Ciberincidentes (ou mesmo ciberataques) realizados contra instituicdes judiciais brasileiras, como o
STJ (federal) e 0 TIDFT (distrital/estadual), apenas para citar dois casos ocorridos aqui em Brasilia,
inviabilizaram a aplicagdo da justica por semanas. Poder-se-ia argumentar que “bastaria acrescentar a
justica” como uma IC para a manutengdo do modelo de regramento anterior. Talvez sim, mas
provavelmente n&o.

Recorremos, entdo, a outro caso emblematico: o Cartdo Nacional de Vacinacao (ou Certificado
Nacional de Vacinacdo). Um ciberincidente envolvendo o ConecteSUS, sistema do Ministério da
Saulde, indisponibilizou a emissdo de certificados de vacina em plena pandemia, gerando enormes
transtornos para a populacdo por cerca de um més, limitando um dos direitos humanos mais
fundamentais: aquele de ir e vir. Seria 0 caso de se incluir o Ministério da Satde como uma IC também?
Ou apenas o de se considerar o ConecteSUS como um servico essencial?

N&o é dificil imaginarmos outros casos similares. Em anos recentes, por duas vezes ao menos, a
Policia Federal deixou de emitir passaportes por falta de orgcamento para tal. A indisponibilidade do
servigo gerou grandes transtornos, e rapidamente foram feitos aportes para o restabelecimento do
servigo. Imaginemos, no entanto, que este servico ficasse indisponivel por um més em decorréncia de
um ciberincidente, como nos casos do STJ e do ConecteSUS citados ha pouco. Seria 0 caso de se
considerar o MRE também como uma infraestrutura critica?
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Por inducéo, pode-se obter exemplos envolvendo dezenas de servigos de outras instituicdes que,
se consideradas ICs, levariam praticamente todas as instituicGes a serem consideradas criticas.
Parafraseando a maxima popular que diz “onde tudo ¢ prioritario, nada ¢é prioridade”, pode-se concluir
que “onde tudo ¢ IC, nada ¢ critico”.

Por conseguinte, 0 modelo proposto foca nos servigos considerados essenciais mais que na
vertical em que ele se encontra. Aquele servico especifico deve ter atengédo especial de seus gestores e
da ANCiber.

De outra parte, como também é senso comum, a gestdo de ICs envolve muitos outros fatores
além da sua ciberseguranca.

Logo, transpondo-se para uma simples logica de conjuntos, os conceitos de ICs e Servigos
Essenciais representam dois conjuntos que ndo sao disjuntos, mas que possuem uma zona de intersecéo
muito menor que qualquer um deles individualmente

3.4 Da Vinculacédo ao GSI

O modelo institucional brasileiro exige que uma Agéncia, enquanto autarquia, e assim entidade
da Administracdo Indireta, seja vinculada “ao Ministério em cuja area de competéncia estiver
enquadrada sua principal atividade™*. A ANATEL se vincula ao Min. das Comunicagoes. A ANVISA
ao Min. da Saude. A ANCine ao Min. da Cultura. A ANP, a ANEEL e a ANM ao Min. das Minas e
Energia. A ANTAQ e a ANTT ao Min. dos Transportes e a ANAC ao Min. dos Portos e Aeroportos.

A ANCiber, entdo, tem que ser vinculada a um Ministério. Como se trata de uma questdo afeta
a seguranca nacional, a op¢do mais adequada é pelo Ministério responsavel pelo tema, o GSI. Ainda,
desde 2010 o GSI esta a cargo da ciberseguranca da Administracdo Publica Federal, o que foi reiterado
pela atual administracdo?. Outrossim, acumula tradicio e experiéncia na temética. Por conseguinte, o
GSI é o 6rgdo natural de vinculacdo da ANCiber.

N&o obstante, ha que se ressaltar que o modelo institucional das Agéncias Reguladoras concede
ampla autonomia administrativa e financeira a elas, tornando-as pouco permeaveis a interferéncias
externas, com seus diretores sabatinados pelo Senado Federal antes de sua nomeagcéo.

4 DA TERMINOLOGIA ADOTADA

4.1 Uma “Lingua Viva”

Conquanto todas as linguas faladas sejam “vivas”, evoluindo ao longo do tempo, no tocante a
ciberseguranca ela é ainda mais viva, dindmica. A medida que o setor avanca novos termos sdo
apresentados, enquanto outros inicialmente populares vdo sendo abandonados, por serem
posteriormente entendidos como erréneos em suas acepcdes inicialmente utilizadas.

4.2 Os Documentos da Unido Europeia em Lingua Portuguesa

Ja em 2016, a primeira versdo da diretriz NIS adotava a pratica de eliminar o adjetivo
“cibernética”, em suas flexdes de género ¢ nimero — cibernética(s) ou cibernético(s) — substituido pelo
prefixo ciber associado ao substantivo ao qual se refere. Tal pratica, em conformidade com as regras

! Decreto-Lei 200, de 25 de fevereiro de 1967, Artigo 4°, Paragrafo Unico.
2 Decreto 11.331, de 01 de janeiro de 2023, Anexo |, Artigo 1°, V.
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do Novo Acordo Ortografico da Lingua Portuguesa, € também utilizada pelo Secretario Geral da ONU
Antonio Guterres.

Essa abordagem elimina riscos de equivocos pelas complexidades inerentes a lingua, como nos
casos em que se escreve “seguranca e defesa cibernética”, onde o adjetivo “cibernética” é aplicével
apenas a defesa, deixando o termo seguranca em sua acepcao mais abrangente, sem qualificacdo. Para
se evitar tal problema, frequente, uma forma seria usar “seguranca e defesa cibernéticas”. Ou entdo a
adocéo do padrao europeu, “cibersegurancga e ciberdefesa”, tornando clara, inequivoca e ndo-ambigua
a intencdo. Dentre os termos correntemente em uso, na NIS2, por exemplo, temos ciberespaco,
ciberameagas, ciberataque, ciberatividade, cibercrime, cibercriminalidade, cibercrise, ciberseguranca,
ciberdefesa, ciberdissuaséo, ciber-higiene, ciberprotecéo e ciber-resiliéncia, dentre outros.

4.3 Da Padronizagdo do Novo Acordo Ortografico da Lingua Portuguesa

Retornando ao Novo Acordo Ortografico da Lingua Portuguesa, € importante observar que foi
feito um enorme esforgo, e investimento, pelos paises integrantes da Comunidade de Paises de Lingua
Portuguesa (CPLP) para uniformizarmos nossa lingua, e ndo had muito sentido pratico em nos
distanciarmos dos demais paises na forma de redacdo de documentos oficiais.

4.4 Da Redacdo Académica e da Pratica Profissional

Adicionalmente, a comunidade académica e os praticantes da ciberseguranca usualmente adotam
a forma das “ciber-coisas” adotada pelos irmaos portugueses, e com consideravel frequéncia adotando
a pronuncia angléfona “cyber”, mesmo quando leem “ciber”. Assim, a realidade se impde.

4.5 Dos Glossarios do GSI e MD

Quanto aos Glossarios do GSI e do MD, cumpre observar que ambos séo de aplicagdo restrita, e
definidos por meio de portarias de seus respectivos ministérios. Portanto, facilmente ajustaveis quando
da existéncia de uma lei nacional que uniformize a sintaxe e a semantica da redagéo oficial.
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PNCiber — Exposicéo de Motivos

Este documento apresenta uma exposicdo de motivos para a urgéncia e relevancia da criagédo
da Politica Nacional de Ciberseguranca (PNCiber) e do Sistema Nacional de Ciberseguranca
(SNCiber).

1 ANTECEDENTES

1.1 CPI da Espionagem Eletronical

Na esteira das denuncias de Edward Snowden sobre espionagem cibernética em larga escala,
foi publicado, em abril de 2014, o relatério da CPI da Espionagem Cibernética no Senado Federal,
com um diagnostico bastante denso do panorama da ciberseguranca brasileira. No documento, a
Comisséo indicou que “a escolha do Brasil deveu-se a fragilidade de protecdo” dos sistemas e dados e
que o incidente se tratou “uma invasao de soberania sem precedentes na histéria do Brasil”.

Outro apontamento foi que o Brasil desenvolveu uma dependéncia critica de software e
hardware para o funcionamento de todos os setores criticos para o pais, dentre os quais
telecomunicacdes, transportes, energia, salde, educacdo, defesa, comércio, mercado financeiro e
radiodifusé&o.

A Comissédo observou que “cada individuo € responsavel pela protecdo ao conhecimento e por
sua seguranca, enquanto ao Estado compete a defesa dos interesses da sociedade e a protecdo aos
conhecimentos sensiveis”. Mais além, estipulou que “a exemplo de outros paises que ja
implementaram Orgdos especificos para a segurancga, cabe ao Brasil discutir a possibilidade de criar
uma agéncia no ambito da administracdo publica federal para seguranca cibernética” (grifo
nosso). Isso posto, recomendou que, de imediato, o Estado se organizasse para discutir possibilidades
que levassem “a centralizacdo institucional da seguranca cibernética na estrutura do governo
brasileiro”, concedendo-se a um “o6rgédo governamental especifico a atribui¢ao de responsabilidades”
sobre o0 tema da cibersegurancga nacional (grifos nossos). A esse 0rgdo caberia a “organizacdo do setor
cibernético brasileiro, a responsabilidade de propor politicas e regulamentos voltados para a totalidade
da seguranga cibernética”, excetuando-se os aspectos relacionados a ciberdefesa, “que devem restar
ao Ministério da Defesa”, mas “tirando proveito dos ganhos sinérgicos da atuagdo em conjunto”.

Dentre as recomendacdes da douta Comissdo ao Poder Executivo, no ambito da competéncia
dessa Agéncia, constaram, entre outras:

e Fomento a Pesquisa, Desenvolvimento e Inovagdo nacionais.

e Fortalecimento de uma industria nacional de ciberseguranca.

e Promocdo da cultura de ciberseguranca.

e Criacdo de uma escola ou universidade de ciberseguranca.

e Estabelecimento de convénios de cooperacéo internacional.

O relatdrio indicou, também, que “a protecdo do ciberespaco deve ser encarada de forma
estratégica pelo Estado, pois desempenha papel essencial, tanto para a seguranca e soberania nacional,

! Relatério da CPI da Espionagem Eletrdnica, Diario do Senado, Ano LXIX - Sup. "C" ao N° 51 - quinta-feira, 17
de abril de 2014.
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como para a integracao cultural e o desenvolvimento econébmico”, e que “0 pais deve discutir e
elaborar uma Politica Nacional de Seguranca Cibernética” (grifo nosso).

1.2 Estratégia Nacional de Seguranca-Cibernética - e-Ciber?

A despeito da urgéncia e relevancia apontadas pelo Senado, o Pais pouco avancou na tematica
desde entdo. S6 em 2020 o Brasil publicou sua primeira Estratégia Nacional de Seguranca Cibernética,
a e-Ciber, sendo um dos ultimos paises do G20 a fazé-lo.

A e-Ciber teve 0 mérito de recolocar a ciberseguranca em evidéncia 6 anos apo6s a CPI da
Espionagem, mas foi muito criticada pela sociedade por quatro motivos principais:

e Foi publicada por meio de um Decreto Presidencial, limitando seu alcance a esfera do Poder
Executivo federal, contrariando recomendacdo do Senado por abrangéncia nacional,

e Foi elaborada sem o suporte de uma Politica Nacional de Ciberseguranca que apontasse 0s
objetivos politicos pretendidos, outra das recomendacGes do Senado;

¢ Na&o alocou responsabilidades pelas acdes propostas, também uma das recomendacdes da
CPI;

e Excluiu explicitamente a ciberdefesa de seu escopo, algo ndo encontrado em suas
congéneres de nenhum outro pais, e que, novamente, desconsiderava uma recomendacéo
do Senado.

A despeito de suas limitacdes, a e-Ciber destacou diversas acdes estratégicas importantes para
o Pais, dentre as quais o fortalecimento da governancga em ciberseguranca, por parte do setor publico
e do setor privado por meio de um modelo nacional centralizado, refletindo uma das recomendag6es
do Senado de 2014.

A e-Ciber também trouxe dados preocupantes quanto ao ciberespaco brasileiro. Primeiro, ela
apontou o Brasil como o 2° pais do mundo em prejuizos decorrente de ciberataques. Nao obstante sua
populacdo seja a 62 do mundo, e sua economia, em paridade de poder de compra, seja a 72 ou 8% Em
2018, ciberincidentes teriam resultado em perdas de USD 22,5 (vinte e dois bilhdes e meio de dolares
americanos), ou perto de BRL 120 bilhdes (120 bilhdes de reais). Ndo ha dados que indiquem que esse
valor tenha diminuido desde entdo. Pelo contrario, Relatério Técnico do Laborat6rio de Seguranca
Cibernética da Febraban apontou que os ciberataques nos Brasil aumentaram 94% no primeiro
semestre de 2022 em relagdo ao mesmo periodo de 2021.

Por fim, a e-Ciber tem vigéncia para o quadriénio 2020-2023, devendo ser atualizada no inicio
de 2024, sendo importante que tal revisao se baseie numa Politica Nacional de Ciberseguranca.

1.3 Proposta de Emenda Constitucional 03/2020 do Senado Federal®

Concomitantemente, a PEC 03/2020 do Senado Federal, propds delimitar as competéncias
sobre ciberdefesa e ciberseguranca no Pais, apontando que “em razdo da oferta cada vez maior de
servigos publicos digitais, € preciso imprimir um sistema de normas cogentes, de aplicacdo
inafastavel”. Ainda, ressalta que “em tempos de ciberterrorismo, guerra cibernética, aumento dos
indices de crimes cibernéticos na sociedade”, “inclusive com grave desestabilizagdo social, é preciso

2 Decreto 10.222, de 5 de fevereiro de 2020.
3 https://www.congressonacional.leg.br/materias/materias-bicamerais/-/ver/pec-3-2020.
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elevar o tema ao nivel de prioridade méxima do Estado brasileiro, responsabilidade essa que compete
a todos os entes federados e a todos os Poderes republicanos”.

N&o obstante, talvez o ponto mais relevante dessa PEC seja que a pega exemplifica o
entendimento da ciberseguranca e ciberdefesa como um tema de Estado, tendo sido assinada por
senadores com trajetdrias politico-partidarias de espectro variadissimo.

1.4 Relatdrio da OEA - Modelo de Maturidade*
Em agosto de 2020 foi publicada uma avaliacdo da maturidade da ciberseguranca brasileira,
baseada no Modelo de Maturidade desenvolvido pela Universidade de Oxford, do Reino Unido.

Com base no relatorio das capacidades do Brasil em 2020 e do Reino Unido em 2015, foi
possivel elaborarmos a tabela comparativa apresentada abaixo.

Estagio Qtd | BR(2020) | UK (2015)
Formativo 17 71% 14%
Estabelecido 7 29% 62%
Estratégico 0 0% 14%
Dinamico 0 0% 10%

Depreende-se da tabela que, em 2015, o Reino Unido ja tinha cibercapacidades muito mais
avancadas do que aquelas apresentadas pelo Brasil em 2020. Entretanto, dados do governo britanico
mostram que nesses cinco anos eles investiram em média BRL 1,35 bilhdo anualmente, enquanto a
média brasileira no mesmo periodo foi de apenas BRL 15 milhdes. E plausivel considerar que a
diferenca de investimentos tenha acentuado ainda mais o débito tecnoldgico do Brasil.

1.5 Lista de Alto Risco na Administracédo Publica - TCU®

Em junho de 2022, o TCU elaborou a Lista de Alto Risco na Administracdo Publica, no qual
figura a Ciberseguranca. Observa o relatorio que “segundo o portal do governo digital brasileiro, em
2021, 73,1% dos servicos publicos prestados pelo governo federal ja eram totalmente digitais, o que
corresponde a 3.598 servigos”. Se considerados também aqueles parcialmente digitais, o percentual
chega a 86,7%. “Esses nlimeros por si s6 mostram a dimensdo dos riscos € o prejuizo que falhas de
seguranca e indisponibilidade de servigos podem acarretar”.

Do relatério consta também que o principal 6rgdo responsavel pelo tema, o Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI/PR), e “o arcabouco normativo vigente, em
especial os decretos que orientam a atuacdo, ndao alcangcam a Administracdo Puablica como um todo,
limitando-se, apenas, ao Poder Executivo federal”. E que existe, portanto, caréncia de estrutura (6rgéo
ou entidade) com autoridade ampla; atos normativos que regulem os temas em todo o territorio
nacional, incluindo os setores puablico e privado; investimentos em seguranca da informagéo e
seguranca cibernética, areas de importancia estratégica para o pais.

4 Revisdo da Capacidade de Ciberseguranca da Republica Federativa do Brasil, Oxford GCSCC/OEA, 2021.
5 Lista de Alto Risco na Administragdo Publica, TCU, 2022.
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1.6 Relatério da Transicao®

Em dezembro de 2022, o Gabinete de Transi¢do do governo eleito apontou, em seu relatério
final, que o Brasil enfrenta “riscos de seguranca cibernética e de apagdes na agenda de governo
digital”.

Nesse contexto, a atual administragdo determinou, j& em seu primeiro dia, a criacdo da
Secretaria de Seguranca da Informacdo e Cibernética (SSIC), composta pelo Departamento de
Seguranca da Informacéo e Cibernética (DSIC), o antigo DSI, sinalizando uma elevacéo do status do
tema. Concomitantemente, nomeou-se um Assessor Especial do GSI dedicado a consolidacdo dos
esforcos em andamento para a criacdo de uma proposta inicial da Politica Nacional de Ciberseguranca.

1.7 Debate no Meio Académico

Sinais da relevancia e urgéncia do tema ndo vém apenas da administragdo publica. Em fevereiro
de 2023, na defesa da tese de doutoramento intitulada, “Em Busca de uma Estratégia Nacional de
Seguranga Cibernética: Marco Legal ¢ Autoridade Nacional de Seguranga Cibernética”, a Vice-
Presidente da Associacao Brasileira de Estudos de Defesa (ABED) na gestdo 2020-2022, membro da
banca, defendeu a proposta de criagdo de uma “Autoridade Nacional” de ciberseguranga contida na
tese, e argumentou que talvez fosse o caso dessa “autoridade” ser até mesmo um ministério, dada a
relevancia da tematica para a sociedade brasileira. Argumentos similares foram ouvidos de
pesquisadores e empresarios do setor presentes ao | Encontro da Rede Nordeste de Estudos
Estratégicos e Inovacao, realizado em marco de 2023 em Pernambuco.

Também em marco, a FGV Direito, no Rio de Janeiro, publicou o relatorio “Ciberseguranga:
Uma Visdo Sistémica Rumo a uma Proposta de Marco Regulatério para um Brasil Digitalmente
Seguro”, na qual apontou que, em 2023, a falta “de uma Agéncia Nacional de Ciberseguranca e de um
sistema capaz de preservar a ciberseguranga nas suas diferentes dimensdes” néo é aceitavel.

1.8 Relatério de Riscos Globais do Forum Econémico Mundial de 2023’

Em janeiro de 2023 o Férum Econémico Mundial (WEF) apresentou seu Relatério de Riscos
Globais, no qual afirma que “a tecnologia exacerbard as desigualdades, enquanto os riscos da
seguranga cibernética continuardo sendo uma preocupagao constante”. O relatorio aponta que o “setor
de tecnologia estaréa entre os alvos centrais de politicas industriais mais fortes e maior intervencao
estatal”.

O WEF apontou também que muitas novas tecnologias “sao de proposito geral com aplicagoes
civis, mas também sdo um multiplicador de forca do poder militar, aprimorando as capacidades de
armas autonomas, guerra cibernética e capacidades defensivas”. Indicou, também, que “novas
tecnologias mudardo a natureza da ameaga a seguranca nacional e internacional, com aumento de
conflitos em varios dominios que obscurecem a defini¢do de guerra convencional. “Crime cibernético
generalizado e inseguranga cibernética” € um novo elemento na lista dos 10 principais riscos mais
graves da proxima década.

® Relatdrio Final, Gabinete de Transigdo Governamental, 2022.
7 Global Risks Report 2023, World Economic Forum, 2023.
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1.9 Cenario Internacional
Em dezembro de 2022, o Reino Unido atualizou sua Estratégia Nacional de Ciberseguranca®
publicada um ano antes, fundada sobre cinco pilares:

e Fortalecimento do ecossistema cibernético do Reino Unido, aprofundando a parceria entre
governo, academia e industria.

Construcdo de um Reino Unido digital resiliente e prospero, reduzindo 0s riscos
cibernéticos as empresas e cidadaos.

Lideranca nas tecnologias vitais para o poder cibernético, com a construgdo de capacidade
industrial e desenvolvimento de estruturas para proteger tecnologias futuras.

Promocao da liderancga e influéncia global do Reino Unido para uma ordem internacional
mais segura, préspera e aberta.

Deteccdo, interrupcdo e dissuasao de adversarios.

A atualizacdo do documento foi publicada também em japonés, chinés, francés, russo, espanhol
e arabe, denotando que o Reino Unido deseja restringir margens de interpretacdo de um texto escrito
apenas em inglés, bem como estender sua influéncia sobre outras nacdes.

Em dezembro de 2022, também, o Parlamento Europeu publicou uma nova diretiva de
ciberseguranca para a Unido Europeia (2022/2555°) conhecida como Diretiva NIS2, que ampliou
significativamente o escopo da Diretiva NIS (2016/1148), e restringiu a “margem de apreciagdo muito
ampla relativamente a aplicacdo das obrigacdes nela estabelecidas em matéria de seguranca e de
notificac@o de incidentes” que os Estados-Membros tinham anteriormente, notadamente no tocante aos
Servicos Essenciais.

De outra parte, em marco de 2023, os EUA publicaram sua nova Estratégia Nacional de
Ciberseguranca®, também alicercada em 5 pilares:

e Aumentar a seguranca intensificando a regulamentacgdo das infraestruturas criticas.

e Buscar interromper e desarticular os agentes de ameacas a seguranc¢a nacional dos EUA

e “Moldar as forgas do mercado” para impulsionar a seguranca e a resiliéncia

e Exigir que o governo federal “alavanque investimentos publicos estratégicos em
inovacdo, P&D e educacdo visando resultados economicamente sustentaveis que
atendam ao interesse nacional”.

e Aproximar os setores publico e privado para obter maior visibilidade da atividade
adversaria e aumentar a velocidade de compartilhamento de inteligéncia e notificacdo de
riscos e incidentes.

2 CONCLUSAO

De todo o exposto, fica clara a relevancia, bem como a urgéncia, para o Pais, da instituicdo de
uma Politica Nacional de Ciberseguranca (PNCiber) para suprir as lacunas apontadas como necessarias
desde ao menos 2014. Se as condi¢des politicas e econémicas nacionais ndo permitiram a criacdo dessa

8 https://www.gov.uk/government/publications/national-cyber-strategy-2022.

® Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a medidas
destinadas a garantir um elevado nivel comum de ciberseguranca na Unido.

10 https://www.hsdl.org/c/abstract/?docid=875831.
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politica publica antes, sua auséncia em um periodo em que a digitalizacdo de servicos aumentou
significativamente s6 aumenta a exposicdo do Brasil as ciberofensas. Portanto, a relevancia e a
urgéncia da implementacdo dessa politica sdo mais presentes do que nunca antes.

H& uma convergéncia de opinides, nacionais e internacionais, no sentido de que essa politica
deve instituir uma Agéncia Nacional de Ciberseguranca, a ANCiber, com competéncias similares as
de suas congéneres em dezenas de nagdes que constituem o “arco do conhecimento” no ambito da
ciberseguranca. No contexto do arcabouco institucional brasileiro, a ANCiber deve ser instituida nos
moldes de uma agéncia reguladora.

Assim sendo, o encaminhamento da proposta formulada trata-se de matéria de maxima
urgéncia e de enorme relevancia para a sociedade brasileira.

Exposigdo de Motivos Pagina 6 de 6



Gabinete de Seguranga Institucional da Presidéncia da Republica

Secretaria de Seguranga da Informagao e Cibernética

PROJETO DE LEI N° XX, DE XX DE XXXXXXXXX DE 2023

Institui a Politica Nacional de Cibersegurancga e
cria o Sistema Nacional de Ciberseguranca.

CAPITULO I

DA POLITICA NACIONAL DE CIBERSEGURANCA
Secao I
Disposicoes Gerais
Art.1 ° Esta Lei institui a Politica Nacional de Ciberseguranca, dispondo sobre seus principios,
objetivos, diretrizes e instrumentos, e cria o Sistema Nacional de Ciberseguranga, que integra agentes

publicos e privados da sociedade brasileira na prote¢ao e na resili€ncia do ciberespaco de interesse
nacional.

8§ 1° Esta Lei aplica-se as pessoas fisicas e juridicas de direito pblico ou privado, sem prejuizo ao
disposto na Lei n° 13.709, de 14 de agosto de 2018, no que diz respeito as agdes de ciberseguranca
para protecao de dados pessoais.

§2° Esta Lei estabelece competéncias relativas a ciberseguranga nacional, sem prejuizo as demais
competéncias do Comité Gestor da Internet no Brasil sobre o modelo de governanga da Internet,
conforme disposto no Decreto n® 4.829, de 3 de setembro de 2003.

Art. 2 °. A Politica Nacional de Ciberseguranga ¢ o documento de mais alto nivel que orienta a
atividade de ciberseguranc¢a no Pais.

Art. 3 °. As acdes de ciberdefesa serdo coordenadas pelo Ministério da Defesa por intermédio do
Sistema Militar de Defesa Cibernética (SMDC).

Paragrafo Uinico. As acdes de ciberseguranca e de ciberdefesa deverdo, sempre que possivel, ser
planejadas e executadas de forma coordenada pelas instituigdes competentes.

Art. 4 ° Para os fins desta Lei, considera-se:

I - ciberativo (ou ativo cibernético): hardware, software ou dados utilizados para o
processamento e transmissdo eletronicos de informagdes;

I - ciberofensa (ou ofensa cibernética): conjunto de acdes tomadas no ciberespago contra um
ciberativo;

I - cibercrime (ou crime cibernético): crime praticado contra, ou por meio de, ciberativos;

IV - ciberefeito: dano, permanente ou temporario, indisponibilidade ou limitagdo da operacao,
total ou parcial, ou mudanga de comportamento, de um ativo cibernético ou ndo, resultante
de uma ciberofensa;

V- cibercapacidade (ou capacidade cibernética): conjunto de habilidades e competéncias
cibernéticas que se reforcam mutuamente implementadas por meios técnicos, fisicos e
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processuais visando atingir um objetivo comum;

ciberameaga (ou ameaga cibernética): circunstancia ou evento com potencial para impactar
adversamente individuos ou organizagdes (incluindo ativos, operagdes, fungdes, imagem ou
reputagdo) por meio de ciberofensas;

ciberincidente (ou incidente cibernético): uma ciberofensa combinada ao ciberefeito real ou
potencial dela resultante;

ciberdissuasdo (ou dissuasdo cibernética): conjunto de agdes tomadas com vistas a
desencorajar a acao de um potencial perpetrador de ciberofensas;

ciberprotecao (ou protecdo cibernética): conjunto de medidas para neutralizar ciberofensas
e ciberexploragdes contrarias ao interesse nacional, podendo ser dos seguintes tipos:

a) passiva: medidas para evitar que as ciberofensas sejam bem sucedidas;

b) ativa: medidas para, uma vez sobrepujadas as prote¢des passivas, permitir a interrupgao
da ciberofensa.

Ciber-resiliéncia (ou resiliéncia cibernética): conjunto de medidas voltadas a reducdo do
impacto dos ciberefeitos, decorrente da compreensao da impossibilidade de se garantir total
eficacia das acdes de ciberprotecao, podendo ser desdobrada em duas vertentes:

a) operagdo degradada: manutencdo da operagdo dos ciberativos atacados, mesmo que de-
gradada, ou ainda a promogao de sua degradagdo controlada;

b) recuperag¢do (ou restauragdo): retorno a operagdo normal dos ciberativos afetados no
mais curto prazo possivel.

ciberinvestigacdo (ou investigagdo cibernética ou ciberforense): conjunto de medidas para
analise de ciberincidentes voltado a identificacdo de técnicas, taticas, procedimentos e
perpetradores, bem como das causas, extensdo dos ciberefeitos, ¢ modus operandi da
ciberofensa ou de seu perpetrador.

ciberexploragdo (ou exploragdo cibernética): conjunto de atividades voltadas ao
robustecimento da consciéncia situacional, a producao de conhecimento de inteligéncia de
fonte cibernética e ao levantamento de vulnerabilidades, que utiliza técnicas, taticas e
procedimentos semelhantes aqueles empregados nos ciberataques, diferindo deles
principalmente por ndo buscar a produgao de ciberefeitos;

ciberataque (ou ataque cibernético): conjunto de agdes voltadas a utilizacao das informagoes
obtidas ou ndo por meio da ciberexploracdo para causar ciberefeitos;

ciberseguranga (ou seguranga cibernética): conjunto de acdes voltadas a confidencialidade,
integridade, autenticidade e disponibilidade de ciberativos, por meio da:

a) ciberdissuasio;
b) ciberprotegio;
) ciber-resiliéncia;
d) ciberinvestigacao;
e) ciberexploragao.

ciberdefesa (ou defesa cibernética): a¢des coordenadas pelo Ministério da Defesa com a
finalidade de:
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a) assegurar a cibersegurancga de ciberativos de interesse da defesa nacional; e
b) buscar superioridade no dominio cibernético sobre os ciberativos do oponente.

seguranga da informacao: agcdes que objetivam assegurar a confidencialidade, a integridade,
a autenticidade e a disponibilidade das informacdes;

ciber-risco (ou risco cibernético): possibilidade de ocorréncia de um ciberincidente;
ciberinspeg¢ao (ou inspecao cibernética): acdes para identificar ciberameacas.

ciberlogistica (ou cadeia logistica cibernética, ou cadeia de suprimentos cibernéticos): o
processo de planejar, implementar e controlar a obtencdo, o fluxo e o armazenamento
eficiente e eficaz de bens, servicos e informacdes destinados a produgdo de ciberativos, ou
o uso de ciberativos no fluxo de producao de bens e servigos em geral.

mitigacdo: a¢des para suavizar, abrandar ou reduzir ciber-riscos e ciberefeitos;

servigos essenciais: servigos cujo mau funcionamento, uso indevido ou interrup¢ao, mesmo
que parcial, possa acarretar prejuizo a segurang¢a nacional, e dos quais dependa o exercicio
de funcdo essencial do Estado ou a prestagdo de servico primordial & manutengdo de
atividades civis, sociais ou econdmicas fundamentais aos interesses do Estado.

provedores de servigos essenciais: pessoas fisicas ou juridicas que provejam, operem ou
mantenham servicos essenciais, a exemplo de o6rgdos ou entidades das administracdes
publicas, concessiondrios de servigos e operadores nacionais, sejam publicos, privados ou
de economia mista.

Secao 11

Dos Principios

Art. 5 °. A Politica Nacional de Ciberseguranga baseia-se nos seguintes principios:

VII -

VIII -

IX-

foco no cidadao, para fortalecer o elo mais fraco de qualquer instrumento de seguranca;

coordenacdo, para assegurar a ciberprotecdo e a ciber-resiliéncia dos ciberativos que
proveem suporte a sociedade brasileira;

prontiddo tecnoldgica, para desenvolver cibercapacidades enddgenas que garantam o
provimento e 0 acesso ao estado da arte tecnoldgica, reduzindo o débito tecnoldgico do pais
no setor;

autonomia, para afirmar o setor de ciberseguranga como fator relevante para a garantia da
soberania e dos interesses nacionais;

prevengdo, para atuar de forma antecipada na identificacdo e mitigagdo de ciber-riscos;

desenvolvimento, para afirmar o setor de ciberseguranca como fator indutor do
desenvolvimento nacional sustentavel e duradouro;

integracdo nacional, para consolidar parcerias entre entes publicos e privados visando
assegurar abrangéncia e efeito sinérgico;

cooperacdo internacional, para fomentar o intercAmbio de boas praticas e de alertas sobre
ciberameagas e ciberincidentes, o desenvolvimento de cibercapacidades e de medidas de
confian¢a mutua em ciberseguranga com outros paises, seguindo a tradi¢@o universalista das
relacdes exteriores do Brasil;

diligéncia devida, para assegurar que o Pais se busque garantir que seus ciberativos nao
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sejam conscientemente usados para prejudicar outros Estados;

X - transparéncia, para assegurar a ciberseguranca como indutora do sigilo das informacdes
imprescindiveis a seguranca da sociedade e do Estado, a inviolabilidade da intimidade da
vida privada, da honra e da imagem das pessoas;

Secao 111
Dos Objetivos

Art. 6 °. Visando proporcionar um ambiente digital que ofereca as melhores condi¢des de seguranca
e estabilidade para o desenvolvimento nacional, a Politica Nacional de Ciberseguran¢a tem como
objetivos:

I - garantir a confidencialidade, a integridade, a autenticidade e a disponibilidade dos
ciberativos de interesse da sociedade brasileira;

I - fomentar a ciberprotegao e a ciber-resiliéncia do Poder Publico, dos ciberativos de interesse
e da sociedade como um todo;

I - desenvolver na sociedade brasileira a cultura de ciberseguranca;

Vv - fomentar a articulacdo do intercAmbio de informagdes de ciberseguranga entre:
a) as esferas do governo;
b) o setor privado; e

c) asociedade em geral;

V - promover a autonomia produtiva e tecnoldgica na area de ciberseguranga;

VI - fomentar a participag¢@o do Brasil na cadeia produtiva global de produtos e servigos voltados
a ciberseguranga;

VIl - promover o uso €tico de ciberativos e das tecnologias a eles associadas no pais;

VIII - fomentar o combate ao cibercrime;

IX- promover agdes que contribuam para a seguranca e para a estabilidade do ambiente digital
global; e

X- incrementar a projecao internacional do Brasil e inserir o Pais em processos decisorios
internacionais, para fazer valer os valores e os interesses nacionais.

Secao IV

Das Diretrizes

Art. 7 °. A Politica Nacional de Ciberseguranga como orientadora da formulacdo da Estratégia
Nacional de Ciberseguranca e de iniciativas correlatas.

Art. 8 °. O aproveitamento da agilidade administrativa e da capacidade de pesquisa, desenvolvimento
e inovacao do setor privado como elemento indispensavel para a consecugao desta Politica.

Art. 9 °. Avalorizacao da pesquisa cientifica da academia nacional, publica e privada, como elemento
indispensavel para a consecugao desta Politica.

Secao V

Dos Instrumentos
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Art. 10. Sao instrumentos da Politica Nacional de Ciberseguranga:
I - o Sistema Nacional de Ciberseguranga;

I - a Estratégia Nacional de Ciberseguranca;

Il - o Plano Nacional de Ciberseguranga;

Vv - a cooperacdo internacional;

V- 0 ensino, a pesquisa, o desenvolvimento e a inovagao tecnoldgica em ciberseguranca.
CAPITULO II
DO SISTEMA NACIONAL DE CIBERSEGURANCA

Art. 11. Fica instituido o Sistema Nacional de Ciberseguranca que agrega os Poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios, incluindo os Tribunais de Contas e os Ministérios
Publicos, o setor privado, instituicdes de ensino e pesquisa, € demais agentes da sociedade, no que
tange as acoes de planejamento, execucao e coordenagdo das atividades relacionadas a ciberseguranca.

Art. 12. O Sistema Nacional de Ciberseguranca constitui-se de:
I - o Comité Nacional de Ciberseguranca (CNCiber);
I - a Agéncia Nacional de Ciberseguran¢a (ANCiber);
1l - o Gabinete de Gerenciamento de Cibercrises; €
V- o Complexo Nacional de Ciberseguranga.
Secao I
Do Comité Nacional de Ciberseguranca

Art. 13. Fica instituido o Comité Nacional de Ciberseguran¢a (“Comité”), 6rgdo de assessoramento
ao Presidente da Republica na tematica relacionada a ciberseguranca, integrado por representantes da
sociedade, do setor publico, do setor privado e da academia.

Art. 14. Compete ao Comite:
I - propor politicas, diretrizes, estratégias e normas relacionadas a ciberseguranca nacional;
I - aprovar, por meio de resolucdo, os atos normativos concernentes a ciberseguranga nacional;

Il - recomendar agdes a serem realizadas pela ANCiber;

Vv - contribuir para a formulacdo, a execucdo e a avaliagdo do Plano Nacional de
Ciberseguranga;
V - aprovar:

a) a Estratégia Nacional de Ciberseguranga;
b) o Plano Nacional de Ciberseguranca; e
c) o Complexo Nacional de Ciberseguranga.

VI - propor e regulamentar medidas indutoras e linhas de financiamento para fomento da
pesquisa e desenvolvimento da ciberseguranga nacional;

VII - propor medidas visando o desenvolvimento da cultura de ciberseguranca no Pais;
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propor iniciativas visando a ado¢do em nivel nacional de boas praticas relativas a
ciberseguranca;

IX- manifestar-se sobre assuntos relacionados a ciberseguranga relevantes para a seguranga do
Estado e da sociedade;

X - determinar ao Diretor-Geral da ANCiber que notifique ao Ministro de Estado Chefe do
Gabinete de Seguranga Institucional, em carater emergencial, a existéncia de uma cibercrise
relevante para a seguranca nacional, para que ele a informe ao Conselho Nacional de Defesa.

Art. 15. O Comité Nacional de Ciberseguranga serd composto por:
|- o Diretor-Geral da ANCiber;
I - um representante do Ministério da Justica e da Seguranca Publica;

Il - um representante do Ministério da Defesa;

V- um representante do Ministério das Relacdes Exteriores;

V- um representante do Ministério da Fazenda;

VI - um representante do Ministério do Planejamento;

VII - um representante do Ministério da Gestao e da Inovagao em Servigos Publicos;

VIII - um representante do Ministério das Comunicagoes;

IX - um representante do Ministério da Ciéncia, Tecnologia e Inovagdes;

X- um representante da Comissdo de Ciéncia, Tecnologia, Inovacdo, Comunicagdo e
Informatica do Senado Federal;

Xl - um representante da Comissdao de Ciéncia e Tecnologia, Comunicacdo e Informatica da
Camara dos Deputados;

XII - um representante do Conselho Nacional de Justica;

X1 - um representante do Conselho Nacional do Ministério Publico;

XIV - um representante da Autoridade Nacional de Protecdo de Dados;

XV - trés representantes de entidades da sociedade com atuacdo relacionada a ciberseguranga,;

XVI-  trés representantes de entidades representativas das infraestruturas criticas;

XVII - trés representantes de institui¢des cientificas, tecnologicas e de inovagao; e

XVIII - trés representantes de entidades representativas do setor empresarial relacionado a area de
ciberseguranca.

81° O Comité sera presidido pelo Diretor-Geral da ANCiber, que sera substituido, em caso de
impedimento, pelo seu substituto legal.

§2° Osrepresentantes de que tratam os incisos II a XIII, bem como seus suplentes, serdo nomeados
pelos titulares dos 6rgaos ou entidades que representardo, para integrarem o Comité por até 2 (dois)
anos, vedada a reconducao.

8§ 3% Os representantes de que tratam os incisos XIV a XVII, bem como seus suplentes, serdo
nomeados por ato do Presidente da Republica, permitida a delegagdao dessa nomeacao ao Ministro de
Estado Chefe do Gabinete de Seguranca Institucional da Presidéncia da Republica.
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84° O Comité podera convidar especialistas ou representantes de institui¢des relevantes para
participarem de suas reunides, mas esses convidados ndo terdo direito a voto nas deliberacdes.

8 5° O Comité reunir-se-a ordinariamente, em periodicidade bimestral, mediante convocagdo de seu
presidente

86° O Comité reunir-se-a extraordinariamente, mediante convocacdo de seu presidente.

87° A participagdo no Comité sera considerada prestagdo de servigo publico relevante, ndo
remunerada.

Art. 16. A organizacao e o funcionamento do Comité serdo regulamentados em ato do Poder Executivo
Federal.

Secao 11
Da Agéncia Nacional de Ciberseguranca

Art. 17. Fica criada a Agéncia Nacional de Ciberseguranca (ANCiber), autarquia sob regime especial,
com autonomia administrativa e financeira e patrimonio proprio, vinculada ao Gabinete de Seguranca
Institucional da Presidéncia da Republica, com foro e sede no Distrito Federal.

Art. 18. A ANCiber tem as seguintes competéncias:

I - atuar como o6rgao central do Sistema Nacional de Ciberseguranga;

I - proteger a soberania e os interesses nacionais no ciberespaco;

I - promover a implementa¢do de acdes voltadas a garantia da ciberseguranca e da ciber-
resiliéncia do pais;

Vv - atuar como ponto focal e Unico ponto de contato do Governo brasileiro no campo da

ciberseguranca, permitida a delegagdo, vedada a subdelegagao;

V- assegurar a coordenagdo entre os 0rgaos ¢ as entidades publicas e privadas envolvidas no
campo da ciberseguran¢a em nivel nacional;

VI - desenvolver capacidades nacionais de prevengdo, monitoramento, deteccdo, analise e
resposta, para detectar e gerenciar ciberincidentes;

VII - promover a definicdo, a manutencao e a unidade do arcabouco juridico nacional no campo
da ciberseguranga, por meio da emissdo de pareceres ndo vinculativos sobre iniciativas

legislativas ou regulatorias relativas a ciberseguranca, levando em conta os
desenvolvimentos internacionais;

VIII - gerir as cibercrises a nivel nacional;
IX- desempenhar a fung¢ao de secretaria-executiva do Comité Nacional de Ciberseguranca;
X - elaborar e submeter a aprovacao do Comité Nacional de Ciberseguranca:

a) a Estratégia Nacional de Ciberseguranca;
b) o Plano Nacional de Ciberseguranga; e
¢) o Complexo Nacional de Ciberseguranga.

Xl - desempenhar a funcdo de secretaria-executiva do Gabinete de Gerenciamento de
Cibercrises;
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planejar e executar as agdes necessarias a implementagdo e controle da execugdo das
medidas determinadas pelo Comité Nacional de Ciberseguranca;

gerir o Centro Nacional de Tratamento e Resposta a Ciberincidentes (CTIR.Br), a ser criado
na estrutura regimental da ANCiber;

avaliar e certificar produtos e servicos, no tocante a cibersegurancga, diretamente ou por meio
de parceiros credenciados pela ANCiber;

fiscalizar e aplicar sangdes em caso de descumprimento dos normativos estipulados pela
ANCiber, mediante processo administrativo que assegure o contraditorio, a ampla defesa e
o direito de recurso;

celebrar, a qualquer momento, compromisso com instituicdes integrantes do Complexo
Nacional de Ciberseguranca para eliminar irregularidade, incerteza juridica ou situagdo
contenciosa no ambito de processos administrativos;

promover, apoiar e coordenar a realizacdo de ciberinspegdes regulares nos ciberativos
integrantes do Complexo Nacional de Ciberseguranga;

promover, apoiar ¢ coordenar a¢des voltadas a redugdo de ciber-riscos que envolvam a
ciberlogistica relativa a servigos essenciais;

promover, apoiar e participar de exercicios nacionais e internacionais relativos a simulagao
de eventos e ciberincidentes de natureza ciclica, a fim de aumentar a ciber-resiliéncia do
pais;

propor as acdes e definir as prioridades para a cooperagdo técnica internacional em
ciberseguranca, em ag¢des conjuntas, combinadas ou compartilhadas com o Ministério das
Relagoes Exteriores;

promover, apoiar e coordenar a participag@o nacional em projetos e iniciativas internacionais
no campo da ciberseguranga e servicos de aplicacdo relacionados, inseridos nelas o
envolvimento de entidades publicas e privadas nacionais, em a¢des conjuntas, combinadas
ou compartilhadas com o Ministério das Relagdes Exteriores;

estipular acordos bilaterais e multilaterais, com instituigdes, 6rgaos e agéncias de outros
paises para a participagdo do pais em programas de ciberseguranga, garantindo a necessaria
conexdao com os demais o0rgaos da administragdo publica federal aos quais a lei atribui
competéncias no campo da ciberseguranga, em agdes conjuntas, combinadas ou
compartilhadas com o Ministério das Relagdes Exteriores;

apoiar o desenvolvimento de habilidades e capacidades industriais, tecnologicas e cientificas
autdnomas, por meio de parcerias com universidades e instituicdes de pesquisas cientificas
e tecnologicas, bem como com o sistema produtivo nacional;

realizar atividades de comunicagdo e de promocdo da conscientizagdo em matéria de
ciberseguranca, a fim de contribuir para o desenvolvimento de uma cultura nacional sobre
0 tema;

promover o ensino de preceitos basicos de ciberseguranca, conhecidos como ciber-higiene,
em todos os niveis da educacdo nacional, com base em convénios especiais com entidades
publicas e privadas, em coordenacdo com o Ministério da Educagao;

promover a formagdo, o crescimento técnico e profissional e a qualificacdo de recursos
humanos na area de ciberseguranca, inclusive por meio da concessao de bolsas de estudo,
de mestrado, de doutorado e de pesquisa, com base em convénios especiais com entidades
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publicas e privadas, em coordenacdo com o Ministérios da Educacdo e da Ciéncia,
Tecnologia e Inovagao;

XXVII - instituir e participar de parcerias publico-privadas no territorio nacional e de consorcios ou
fundagdes com entidades publicas, nacionais e estrangeiras.

XXVIII - elaborar relatorios de gestao anuais acerca de suas atividades, bem como de suas receitas e
despesas;

XXIX - ouvir a sociedade em matérias de interesse relevante e prestar contas sobre suas atividades
e planejamento;

XXX - arrecadar e aplicar suas receitas

XXXI - realizar auditorias, ou determinar sua realizagdao, no ambito da atividade de fiscalizagdo de
que trata o inciso XV - deste artigo;

XXXII - editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive quanto
aos prazos, para que microempresas ¢ empresas de pequeno porte, bem como iniciativas
empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas
de inovag¢ao, possam adequar-se a esta Lei,

XXXIII - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretacdo desta Lei,
as suas competéncias e 0S casos Omissos;

XXXIV - comunicar as autoridades competentes as infragcdes penais das quais tiver conhecimento;

XXXV - comunicar aos 6rgaos de controle interno o descumprimento do disposto nesta Lei por
o6rgdos e entidades da administragao publica federal; e

XXXVI - articular-se com as autoridades reguladoras publicas para exercer suas competéncias em
setores especificos de atividades econdmicas e governamentais sujeitas a regulagao.

Art. 19. A ANCiber organizar-se-a considerando o detalhamento disposto no ANEXO 1.
Secao 111

Do Gabinete de Gerenciamento de Cibercrises

Art. 20. Institui-se o Gabinete de Gerenciamento de Cibercrises (“Gabinete”) , orgdo de
assessoramento ao Presidente da Republica na gestdo de cibercrises, integrado por representantes da
sociedade, do setor publico, do setor privado e da academia.

Art. 21. Compete ao Gabinete:

I - implementar medidas e agdes voltadas a mitiga¢do de consequéncias de ciberincidentes
afetos ao Complexo Nacional de Ciberseguranca;

I - propor ao Comité Nacional de Ciberseguranga atos normativos concernentes a
ciberseguranca nacional;

" - recomendar agdes a serem realizadas pela ANCiber;

IV - contribuir para a formulacdo, a execucdo e a avaliagio do Plano Nacional de
Ciberseguranga;

V - apresentar iniciativas visando a ado¢do em nivel nacional de boas praticas relativas a
ciberseguranga;

VI - determinar ao Diretor-Geral da ANCiber que notifique o Comité Nacional de
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Ciberseguranga, em carater emergencial, a ocorréncia de uma cibercrise considerada
relevante.

Art. 22. O Gabinete de Gerenciamento de Cibercrises serd composto por:
|- o Diretor-Geral da ANCiber;
I - um representante do Ministério da Justica e Seguranga Publica;

" - um representante do Ministério da Defesa;

Vv - um representante do Ministério das Relagdes Exteriores;

V - um representante do Ministério da Fazenda;

VI - um representante do Ministério do Planejamento e Or¢amento;

VII - um representante do Ministério da Gestao e da Inovagao em Servigos Publicos;

VIII - um representante do Ministério das Comunicagoes;

IX - um representante do Ministério da Ciéncia, Tecnologia e Inovagdes;

X- um representante da Comissdo de Ciéncia, Tecnologia, Inovagdo, Comunicacdo e
Informatica do Senado Federal;

Xl - um representante da Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informatica da
Camara dos Deputados;

XII - um representante do Conselho Nacional de Justiga;

XIHI - um representante do Conselho Nacional do Ministério Publico; e

XIV - um representante da Autoridade Nacional de Prote¢do de Dados.

81° O Gabinete sera presidido pelo Diretor-Geral da ANCiber, que sera substituido, em caso de
impedimentos, pelo seu substituto legal.

§2° Osrepresentantes de que tratam os incisos II a XIII, bem como seus suplentes, serdo designados
pelos titulares de seus respectivos 6rgaos ou entidades de origem, para integrarem o Gabinete por até
2 (dois) anos, permitida uma Unica recondugdo, at¢ um periodo méaximo total de 4 (quatro) anos,
continuos ou nao.

8 3° O Gabinete reunir-se-a ordinariamente, em periodicidade bimestral, para reunides de carater
informativo e consultivo.

8§4° O Gabinete reunir-se-a extraordinariamente, mediante convocagdo de seu presidente, para
reunides de carater deliberativo em situag¢des de crises originadas por ciberincidentes relevantes.

85° O Gabinete podera convidar especialistas ou representantes de instituigdes relevantes para
participarem de suas reunides, mas esses convidados ndo terdo direito a voto nas deliberacdes.

86° A participacdo no Gabinete sera considerada prestacdo de servigo publico relevante, ndo
remunerada.

Art. 23. A organiza¢do e o funcionamento do Gabinete serdo regulamentados em ato do Poder
Executivo Federal.

Secao IV

Do Complexo Nacional de Ciberseguranca
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Art. 24 . Institui-se o Complexo Nacional de Ciberseguranga (“Complexo”), composto pelo conjunto
de ciberativos que dao sustentacdo a servigos essenciais.

§1° O Complexo sera materializado na forma de documento homo6nimo;

8§2° O Complexo sera atualizado anualmente, ou quando o Comité Nacional de Ciberseguranca
entender necessario.

Art. 25. Os provedores de servigos essenciais com ciberativos incluidos no Complexo sdo obrigados
a cumprir os normativos, medidas e obrigacdes estipuladas pela ANCiber, no tocante a esses
ciberativos visando a garantia da cibersegurancga e ciber-resiliéncia.

CAPITULO 11
DA ESTRATEGIA NACIONAL DE CIBERSEGURANCA

Art. 26. A Estratégia Nacional de Ciberseguranca (“Estratégia’) objetiva criar as melhores condi¢des
para que o Pais possa se antecipar as ciberameagas e aproveitar as oportunidades presentes e futuras
no setor cibernético.

Art. 27. A Estratégia devera, no ambito da ciberseguranca:
I - identificar os principais desafios;

I - definir os eixos estruturantes;

I - designar os objetivos estratégicos; e

Vv - estabelecer as agdes estratégicas.

Paragrafo Unico. A Estratégia serd atualizada quadrienalmente.
CAPITULO IV
DO PLANO NACIONAL DE CIBERSEGURANCA

Art. 28. O Plano Nacional de Ciberseguranga (‘“Plano”) implementa as determinagdes da Estratégia
Nacional de Ciberseguranca.

Art. 29. O Plano deve:

|- estabelecer agoes;

I - definir prioridades;

Il - estipular prazos;

V- designar responsaveis e recursos.

Paragrafo inico. O Plano sera atualizado anualmente.
CAPITULO V
DA COOPERACAO INTERNACIONAL

Art. 30. As iniciativas de cooperacdo técnica internacional em ciberseguranga, coerentes com a
garantia da soberania e dos interesses nacionais, tém as seguintes finalidades:

I - contribuir para a projecao internacional do Brasil;
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assegurar o fornecimento e o acesso ao estado da arte tecnologico pertinente ao tema; e

assegurar a colaboracgdo do Pais na busca por uma ordem internacional mais segura, prospera
e aberta.

CAPITULO VI

DO ENSINO, PESQUISA, DESENVOLVIMENTO E INOVACAO TECNOLOGICA EM
CIBERSEGURANCA

Art. 31. O Poder Publico poderd instituir medidas de incentivo e fomento para atender ao disposto
nesta Lei.

Art. 32. O Ministério da Educagdo promovera as alteragdes na legislagdo necessarias a implementagao
do ensino de ciberseguranca na educagdo fundamental e média, publica e privada, com o objetivo de
tornar a tematica obrigatoria em disciplinas do curriculo escolar, de forma a elevar a percepcao dos
riscos € a produzir conhecimentos para o desenvolvimento de pessoas e para a qualificagdo
profissional, com énfase:

I - nas boas praticas de ciberseguranca;
I - na ética no uso da internet;

I - na utilizagdo segura de aplicativos
1V - no uso de redes sociais; €

V - na protecdo de dados.

Art. 33. As secretarias de educagdo dos Estados, do Distrito Federal e dos Municipios promoverao as
alteragdes na legislacdo necessdrias a implementacdo do ensino da ciberseguranga, em consonancia
com o Art. 32 e de acordo com as orientagdes do Ministério da Educagdo em relagdo ao tema.

Art. 34. Fica permitido as institui¢cdes oficiais de crédito estabelecer critérios diferenciados de acesso
dos beneficiarios aos créditos do Sistema Financeiro Nacional para investimentos no fomento ou na
concessao de incentivos crediticios destinados a atender as diretrizes desta Lei.

Art. 35. As iniciativas a seguir relacionadas sdo de interesse nacional e assim consideradas prioritarias
para alocagdo de recursos publicos:

I - programas educacionais voltados a disseminacao da cultura de ciberseguranca na sociedade,
bem como a capacitacdo e/ou formagao de mao-de-obra em ciberseguranga; e

I - projetos para ativagao de ecossistemas de inovacao na area de ciberseguranca.

Art. 36. A Unido, os Estados, o Distrito Federal e os Municipios, no ambito de suas competéncias,
poderdo instituir normativos objetivando conceder incentivos fiscais, financeiros ou crediticios a:

I - empresas e entidades que desenvolvam tecnologia ou fornegam servigos, em territdrio
nacional, que contribuam para o incremento da ciberseguranga no pais; e

I - projetos desenvolvidos pelo setor privado que contribuam para o incremento da
ciberseguranga no pais.

CAPITULO VII
DISPOSICOES FINAIS E TRANSITORIAS
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Art. 37. No prazo maximo de um ano, a contar da entrada em vigor desta Lei, o Poder Executivo
Federal:

I - instalara o Comité Nacional de Ciberseguranga;
I - instalard a Agéncia Nacional de Ciberseguranga; e

11 - instalard o Gabinete de Gerenciamento de Cibercrises.

Art. 38. Até a regulamentagdo do Comité Nacional de Ciberseguranca, da Agéncia Nacional de
Ciberseguranga e do Gabinete de Gerenciamento de Cibercrises, o Gabinete de Seguranca Institucional
da Presidéncia da Republica serd responsavel pelas medidas necessarias a implementagdo das
disposigoes desta Lei.

Art. 39. No prazo maximo de seis meses, a contar da instalacdo da ANCiber, deverdo ser publicados:
I - a Estratégia Nacional de Ciberseguranca;
I - o Plano Nacional de Ciberseguranca;

" - o Complexo Nacional de Ciberseguranga.

Art. 40. No prazo méaximo de seis meses, a contar da instalagdo da ANCiber, as competéncias
atribuidas pelo Decreto 10.748, de 16 de julho de 2021, ao Gabinete de Seguranca Institucional da
Presidéncia da Republica, serdo transferidas a ANCiber.

Art. 41. No prazo maximo de seis meses, a contar da instalacdo da ANCiber, as competéncias
atribuidas pelo Decreto 10.748, de 16 de julho de 2021, ao Departamento de Seguranga da Informagao
e Cibernética da Secretaria de Seguranca da Informacdo e Cibernética do Gabinete de Seguranca
Institucional da Presidéncia da Republica, serdo transferidas ao Centro Nacional de Tratamento e
Resposta a Ciberincidentes (CTIR.Br) da ANCiber.

81° . A Rede Federal de Gestdo de Incidentes Cibernéticos, criada no ambito do Decreto 10.748,
de 16 de julho de 2021, passara a ser denominada Rede Nacional de Gestao de Ciberincidentes.

§2° . O Centro de Prevenc¢ao, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR
Gov) do Departamento de Seguranga da Informagdo e Cibernética da Secretaria de Seguranca da
Informagdo e Cibernética do Gabinete de Seguranga Institucional da Presidéncia da Republica, atuara
como equipe de coordenacgdo setorial dos 6rgdos da Presidéncia da Republica

Art. 42. A ANCiber poderd disciplinar, por meio de resolucdo, o uso de meios eletronicos para os atos
dos processos administrativos da sua area de atuagao.

Art. 43. No exercicio de suas atividades, a ANCiber podera:

I - solicitar diretamente ao Ministério do Planejamento e Or¢amento a autorizagdo para a
realizagdo de concursos publicos e para o provimento dos cargos efetivos autorizados em lei
para seu Quadro de Pessoal e as alteracdes no referido Quadro, observada a disponibilidade
or¢amentaria;

I - celebrar contratos administrativos ou prorrogar contratos em vigor; €

I - conceder didrias e passagens na hipdtese de deslocamentos nacionais e internacionais e
autorizar afastamentos do Pais de seus servidores.

Art. 44 . Revogam-se todas as disposi¢des em contrario ao disposto nesta Lei.
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Brasilia, de de 2023; 2022 da Independéncia e 1352 da Republica.
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ANEXO I

AGENCIA NACIONAL DE CIBERSEGURANCA
Secao I
Organizac¢io e Funcionamento

Art. 1 °. A ANCiber sera dirigida por Diretoria Colegiada, composta por um Diretor-Geral e quatro
Diretores.

8 1° O Diretor-Geral da ANCiber exercera a representagdo da ANCiber, a presidéncia da Diretoria
Colegiada e o comando hierdrquico sobre o pessoal e os servigos, ¢ caber-lhe-4 desempenhar as
competéncias administrativas correspondentes e a presidéncia das sessoes da Diretoria Colegiada, sem
prejuizo das deliberacdes colegiadas para matérias definidas no regimento interno.

82° A estrutura organizacional da ANCiber sera definida em decreto e contara com Procuradoria,
Ouvidoria, Corregedoria, Auditoria e unidades administrativas.

Art. 2 °. Os membros da Diretoria exercerdo mandatos de cinco anos, ndo coincidentes, permitida
uma unica recondugao.

Art. 3 °. Os membros da Diretoria Colegiada ficam impedidos de exercer atividade ou de prestar
qualquer servigo no setor regulado pela ANCiber, pelo periodo de seis meses, contado da data de
exoneracao ou do término de seus mandatos, assegurada a remunera¢ao compensatoria.

Art. 4 °. E vedada a indicagdo para a Diretoria Colegiada:

I - de Ministro de Estado, Secretario de Estado, Secretario Municipal, dirigente estatutario de
partido politico e titular de mandato no Poder Legislativo de qualquer ente federativo, ainda
que licenciados dos cargos;

I - de pessoa que tenha atuado, nos ultimos seis meses, como participante de estrutura decisoria
de partido politico;

" - de pessoa que tenha participacdo, direta ou indireta, em empresa ou entidade que atue no
setor sujeito a regulacao exercida pela ANCiber;

V- de pessoa que se enquadre nas hipoteses de inelegibilidade previstas no inciso I do caput do
art. 1° da Lei Complementar n°® 64, de 18 de maio de 1990; e

V - de membro de conselho ou de diretoria de associagdo, regional ou nacional, representativa
de interesses patronais ou trabalhistas ligados as atividades reguladas pela ANCiber.

Paragrafo Uinico. A vedacdo prevista no inciso I do caput deste artigo estende-se também aos parentes
consanguineos ou afins até o terceiro grau das pessoas nele mencionadas.

Art.5 °. Ao membro da Diretoria Colegiada ¢ vedado:
I - receber, a qualquer titulo e sob qualquer pretexto, honorarios, percentagens ou custas;

I - exercer outra atividade profissional, ressalvado o exercicio do magistério, se houver
compatibilidade de horérios;

I - participar de sociedade simples ou empresaria ou de empresa de qualquer espécie, na forma
de controlador, diretor, administrador, gerente, membro de conselho de administracdo ou
conselho fiscal, preposto ou mandatario;
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Vv - emitir parecer sobre matéria de sua especializagdo, ainda que em tese, ou atuar como
consultor de qualquer tipo de empresa;

V- exercer atividade sindical;

VI - exercer atividade politico-partidaria; e

VII - estar em situag¢ao de conflito de interesse, nos termos da Lei n® 12.813, de 16 de maio de
2013.

Art. 6 °. A organizagdo e o funcionamento da Diretoria Colegiada serao estabelecidos na estrutura
regimental da ANCiber.

Art. 7 °. Compete a Diretoria Colegiada:
I - exercer a administragao da ANCiber;
I - editar as normas sobre matérias de competéncia da ANCiber; e

i - decidir, em ultima instancia, na esfera da ANCiber, sobre as matérias de sua competéncia,
exceto nas hipoteses em que o regulamento ou resolugdo da ANCiber estabelecer o Diretor-
Geral como ultima instancia recursal.

81° A Diretoria Colegiada deliberara por maioria absoluta de seus membros, e cabera ao Diretor-
Geral, além do voto ordinario, o voto de qualidade.

§2° O regimento interno da ANCiber estabelecerd a competéncia da Diretoria Colegiada, do
Diretor-Geral, dos Diretores e de outras autoridades da ANCiber para a pratica dos atos atribuidos por
esta Lei, inclusive quanto ao processamento ¢ a decisao de recursos administrativos.

Art. 8 °. Os atos normativos da ANCiber que afetarem, de forma substancial e direta, direitos de
agentes econdmicos do setor por ela regulado deverdo ser acompanhados da exposi¢do formal dos
motivos que os justifiquem e ser submetidos a consulta ou a audiéncia publica.

Art. 9 °. A ANCiber, por meio de resolugdo, dispora sobre os processos administrativos em seu ambito
de atuacdo, notadamente sobre:

I - requisitos e procedimentos de fiscalizacdo dos procedimentos de ciberseguranga aplicaveis
ao pais;
I - regras e procedimentos de aplicacdo de medidas acautelatdrias e sangdes administrativas;

Il - hipdteses e critérios para a apresentagao de garantias financeiras ou a contratagdo de seguros
para cobertura dos ciber-riscos; e

Vv - hipdteses e critérios para realizacdo de consulta publica e audiéncia publica para os atos
normativos da ANCiber.

Art. 10. As sessdes deliberativas da Diretoria Colegiada, afetas as atividades de ciberseguranca, serdo
publicas e terdo suas datas, pautas e atas divulgadas.

Paragrafo Uinico. Nas sessdes da Diretoria Colegiada, de que trata o caput deste artigo, ¢ assegurada a
manifestacdo da Procuradoria da ANCiber, das partes envolvidas no processo e de terceiros
interessados, na forma estabelecida no regulamento da ANCiber.

Art. 11. A edigdo e a alteracdo de atos normativos de interesse geral dos agentes econdmicos sera, nos
termos do regulamento, precedida da realizagcdo de Analise de Impacto Regulatorio (AIR), que contera
informacdes e dados sobre os possiveis efeitos do ato normativo.
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81° Regulamento dispora sobre o conteudo ¢ a metodologia da analise de impacto regulatorio, os
quesitos minimos a serem objeto de exame, 0s casos em que serd obrigatoria sua realizacao e aqueles
em que podera ser dispensada.

82° A Diretoria Colegiada da ANCiber manifestar-se-4, em relagdo ao relatorio de AIR, sobre a
adequacao da proposta de ato normativo aos objetivos pretendidos, e indicara se os impactos estimados
recomendam a sua adog¢do e, quando for o caso, os complementos necessarios.

83° A manifestagdo de que trata o § 2° deste artigo integrara, juntamente ao relatorio de AIR, a
documentagao a ser disponibilizada aos interessados para a realizacdo de consulta ou de audiéncia
publica, quando a Diretoria Colegiada decidir pela continuidade do procedimento administrativo.

84° O regimento interno da ANCiber dispora sobre a operacionalizagao da analise de impacto
regulatoério.

8§ 5° Nos casos em que néo for realizada a AIR, devera ser disponibilizada, no minimo, nota técnica
ou documento equivalente que fundamente a proposta de decisao.

Art. 12. A ANCiber dispora sobre os procedimentos a serem adotados para a solugdo de conflitos entre
agentes da atividade de ciberseguranca, com énfase na conciliagdo € na mediacao.

Art. 13. A ANCiber assegurara a necessaria ligacdo com os demais 6rgados da administragdo publica
federal aos quais a lei confere competéncia no campo da ciberseguranca.

Art. 14. Em ambito internacional, a ANCiber mantera relagdes com organismos, institui¢cdes e 0rgaos
competentes € monitorarda questdes em sua esfera institucional de autoridade competente para a
ciberseguranca, exceto em dreas nas quais a lei confere poderes especificos a outros 6rgdos da
administracdo publica federal.

Art. 15. No tocante ao Art. 13 e ao Art. 14 o vinculo com a ANCiber ¢ assegurado para garantir
posi¢des nacionais unitarias condizentes com as politicas de ciberseguranga definidas pelo Estado
brasileiro.

Art. 16. A ANCiber podera estipular acordos de cooperagao que definam modalidades de colaboragao
com a Autoridade Nacional para Prote¢do de Dados e outras instituicdes que atuem na regulagdo do
ciberespago.

Art. 17. A ANCiber poderd promover, desenvolver e financiar projetos e iniciativas especificas,
inclusive aquelas que visam promover a transferéncia tecnologica de resultados de pesquisa no campo.

Art. 18. A fixacdo das dotagdes orcamentarias da ANCiber na Lei Or¢amentaria Anual e sua
programacao or¢amentdria e financeira de execucdo nao sofrerdo limites nos seus valores para
movimentagdo e empenho.

Art. 19. A ANCiber submeterd anualmente ao Gabinete de Segurancga Institucional da Presidéncia da
Republica a sua proposta de orcamento, que sera encaminhada ao Ministério do Planejamento e
Orgamento para inclusdo no projeto de lei orcamentdria anual a que se refere o § 5° do art. 165 da
Constitui¢ao Federal.

Art. 20. A ANCiber submetera anualmente ao Ministério do Planejamento e Orgamento a sua proposta
de orcamento, para inclusdo na lei orgamentaria anual a que se refere o § 5° do art. 165 da Constituicao
Federal.

81° A ANCiber fard acompanhar as propostas orcamentarias de um quadro demonstrativo do
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planejamento plurianual das receitas e despesas, visando ao seu equilibrio or¢gamentario e financeiro
nos cinco exercicios subsequentes.

82° A lei or¢amentaria anual consignara as dota¢des para as despesas de custeio e capital da
ANCiber, relativos ao exercicio a que ela se referir.

Art. 21. Constituem receitas da ANCiber:

I - as dotacdes, consignadas no or¢camento geral da Unido, os créditos especiais, os créditos
adicionais, as transferéncias e os repasses que lhe forem conferidos;

Il - as doagdes, os legados, as subvencgdes e outros recursos que lhe forem destinados;

I - os valores apurados na venda ou aluguel de bens moéveis e imoveis de sua propriedade;

Vv - os valores apurados em aplicagdes no mercado financeiro das receitas previstas neste artigo;

V - os recursos provenientes de acordos, convénios ou contratos celebrados com entidades,
organismos ou empresas, publicos ou privados, nacionais ou internacionais;

VI - o produto da venda de publicagdes, material técnico, dados e informagdes, inclusive para
fins de licitagao publica.

VII - taxas de fiscalizacao;

VIII - taxas de certificagdo de produtos e servicos de ciberseguranca;

IX- o produto dos emolumentos, precos ou multas;

X - os valores apurados na venda ou locagdo de bens;

Xl - quantias recebidas pela aprovacao de laudos de ensaio de produtos e pela prestacao de

servigos técnicos por orgaos da ANCiber; e

XII - rendas eventuais.

Art. 22. Constituem o patriménio da ANCiber os bens e os direitos:
I - que lhe forem transferidos pelos drgaos da Presidéncia da Republica;
I - que venha a adquirir ou a incorporar.
Secao 11
Quadro de Pessoal
Art. 23. A Lein® 10.871, de 20 de maio de 2004, passa a vigorar com as seguintes alteracdes:
CATE. 10 e

XXI - Especialista em Ciberseguranca, composta por cargos de Especialista em Ciberseguranga, de
nivel superior, com atribui¢des voltadas as atividades inerentes a regulacdo, fomento e fiscalizagao da
ciberseguranca, ao acompanhamento dos desenvolvimentos da ciberseguranca brasileira e
internacional, a implementacdo da politica nacional de ciberseguranca, ao estimulo do
desenvolvimento e implementacdo de ferramentas, processos e técnicas de ciberseguranga, a promogao
e ao fomento do desenvolvimento de pesquisas cientificas e tecnoldgicas, direcionadas a
ciberseguranca e ao exercicio das competéncias a cargo da Agéncia Nacional de Ciberseguranca;

XXII - Técnico em Ciberseguranga, composta por cargos de Técnico em Ciberseguranca, de nivel
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intermediario, com atribui¢des voltadas ao suporte e ao apoio técnico especializado as atividades
desenvolvidas pelos Especialistas em Ciberseguranca e ao exercicio das competéncias a cargo da
Agéncia Nacional de Ciberseguranga.

Art. 1°. Sdo atribuigdes especificas dos cargos de nivel superior referidos nos incisos I a IX, XIX e
XXI do art. 1° desta Lei: (NR)

Art. 2°. Sdo atribui¢cdes comuns dos cargos referidos nos incisos I a XVI, XIX a XXII do art. 1° desta
Lei: (NR)

Paréagrafo unico. No exercicio das atribui¢des de natureza fiscal ou decorrentes do poder de policia,
sdo asseguradas aos ocupantes dos cargos referidos nos incisos I a XVI e XIX a XXII do art. 1° desta
Lei as prerrogativas de promover a interdi¢ao de estabelecimentos, instalagdes ou equipamentos, assim
como a apreensao de bens ou produtos, e de requisitar, quando necessario, o auxilio de forca policial
federal ou estadual, em caso de desacato ou embarago ao exercicio de suas fungdes. (NR)

ATE 15, e

I - vencimento basico e Gratificagdo de Desempenho de Atividade de Regulacao - GDAR para os
cargos a que se referem os incisos [ a XVI e XIX a XXII do art. 1° desta Lei; (NR)

Art. 15-A. A partir de 1° de janeiro de 2014, a estrutura remuneratéria dos cargos a que se referem os
incisos [ a XVI e XIX a XXII do caput do art. 1° constitui-se de: (NR)

Art. 16. Fica instituida a Gratificagdo de Desempenho de Atividade de Regulacdo - GDAR, devida aos
ocupantes dos cargos a que se referem os incisos [ a XVI e XIX a XXII do art. 1° desta Lei, quando
em exercicio de atividades inerentes as atribui¢des do respectivo cargo nas Agéncias Reguladoras
referidas no Anexo I desta Lei, observando-se a seguinte composi¢do e limites: (NR)

Art. 17. O titular de cargo efetivo referido nos incisos I a XVI e XIX a XXII do art. 1° desta Lei, em
exercicio na Agéncia Reguladora em que esteja lotado, quando investido em cargo em comissao ou
funcdo de confianga fard jus 8 GDAR, nas seguintes condicdes: (NR)

Art. 18. O titular de cargo efetivo referido nos incisos I a XVI e XIX a XXII do art. 1° desta Lei que
nao se encontre em exercicio na entidade de lotagao, excepcionalmente, fara jus a GDAR nas seguintes
situacdes: (NR)

Art. 24 . Ficam criados, no Quadro de Pessoal da Agéncia Nacional de Ciberseguranca os seguintes
quantitativos de cargos, para provimento gradual:

I - quinhentos e cinquenta cargos de Especialista em Ciberseguranga; e
I - duzentos e vinte e cinco cargos de Analista Administrativo.

Paragrafo tnico. Altera-se o ANEXO I da Lein® 10.871, de 20 de maio de 2004, para incluir a Agéncia
Nacional de Ciberseguranga (ANCiber) como Autarquia Especial com os cargos e quantitativos
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estipulados no caput deste artigo.

Art. 25. Ficam criados vinte e cinco cargos de Procurador Federal a serem alocados a Agéncia
Nacional de Cibersegurancga, para provimento gradual.

Paragrafo unico. Altera-se 0o ANEXO Il da Lein® 10.871, de 20 de maio de 2004, para incluir a Agéncia
Nacional de Ciberseguranca (ANCiber) como Autarquia Especial com os cargos e quantitativos
estipulados no caput deste artigo.

Art. 26. As carreiras criadas no Art. 23 sdo estruturadas conforme suas congéneres discriminadas na
Lein® 10.871, de 20 de maio de 2004.

§1° . Altera-se 0o ANEXO III da Lei n® 10.871, de 20 de maio de 2004, para incluir os cargos de
Especialista em Ciberseguranca e Técnico em Ciberseguranca na coluna CARGOS, com os nimeros
21 e 22, respectivamente.

§2° . Altera-se o ANEXO IV da Lei n° 10.871, de 20 de maio de 2004, para incluir o cargo de
Especialista em Ciberseguranca na coluna CARGO.

8§3° . Altera-se 0o ANEXO V da Lei n° 10.871, de 20 de maio de 2004, para incluir o cargo de
Técnico em Ciberseguranca na coluna CARGO.

84° . Altera-se a Tabela A “valor do ponto da GDAR para os cargos de Nivel Superior” do ANEXO
VI da Lei n° 10.871, de 20 de maio de 2004, para incluir o cargo de Especialista em Ciberseguranga
na coluna CARGO.

85° . Altera-se a Tabela B “valor do ponto da GDAR para os cargos de Nivel Intermediario” do
ANEXO VI da Lei n° 10.871, de 20 de maio de 2004, para incluir o cargo de Técnico em
Ciberseguranca na coluna CARGO.

Art. 27. O provimento gradual a que se referem o Art. 24 ¢ o Art. 25 desta Lei dar-se-a em até 5 (cinco)
anos, conforme quantitativos dispostos no ANEXO I.

Art. 28. A Lei n°® 13.848, de 25 de junho de 2019, passa a vigorar com as seguintes alteracdes:
CATE. 2% et

XII — a Agéncia Nacional de Ciberseguranga (ANCiber). (NR)”

Art. 29. A Lei n°® 11.890, de 24 de dezembro de 2008, passa a vigorar com as seguintes alteragdes:
CATE 154, oo
XLI - Especialista em Ciberseguranga, integrante da carreira de Especialista em Ciberseguranga;

XLII - Técnico em Ciberseguranga, integrante da carreira de Técnico em Ciberseguranga.

ATt 157, i
I - para as carreiras de que tratam os incisos I, Il e XVI a XLII do caput do art. 154;” (NR)

Art. 30. Fica a Agéncia Nacional de Ciberseguranca autorizada a requisitar servidores de qualquer
orgao ou entidade da Administra¢dao Publica Federal.
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§1° O niimero maximo de servidores requisitados ¢ limitado aos quantitativos anuais dispostos no
ANEXO IL

§2° As requisi¢des sdo irrecusaveis.
§3° As requisi¢des aplicam-se aos servidores, aos militares e aos empregados.

§4° As requisigoes podem durar até 31 de dezembro de 2027 ou até o prazo de um ano a contar da
posse dos primeiros aprovados em concurso publico para o preenchimento do quadro de pessoal
proprio da Agéncia Nacional de Ciberseguranga, o que ocorrer primeiro.

Art. 31. Com fulcro no disposto no artigo 2°, inciso VI, alinea “i” da Lei 8.745, de 9 de dezembro de
1993, fica a Agéncia Nacional de Ciberseguranga autorizada a contratar profissionais temporarios para
o preenchimento de seu quadro de pessoal, limitada aos quantitativos anuais dispostos no ANEXO II.

Secao 111

Quadro de Cargos em Comissao

Art. 32. Ficam criados, na estrutura organizacional da Agéncia Nacional de Ciberseguranga, os
seguintes cargos ¢ fungdes em comissao:

|- um CD-I;
I - quatro CD-II;
I - quatro CCE-16;

1V - seis FCE-16;
V- quatro CCE-15;
VI - seis FCE-15;
VII - oito CCE-14;
VIII - doze FCE-14;
IX - oito CCE-13;
X - doze FCE-13;
Xl - oito CCE-12;
XII - doze FCE-12;
XII - oito CCE-11;

X1V - doze FCE-11;
XV - vinte FCE-10;

XVI - vinte e cinco FCE-9;
XVIl -  vinte e cinco FCE-8;
XVIII - quarenta FCE-7;

XIX - quarenta FCE-6; e
XX - quarenta e cinco FCE-5.

§1° Os cargos CD-I e CD-II sdo, respectivamente, de Diretor-Geral e de Diretor.
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82° A estrutura de cargos em comissdo da Agéncia Nacional de Ciberseguranca sera regida pelas
disposicoes da Lei n® 14.204, de 16 de setembro de 2021, e pelo disposto nesta Lei.

8 3° No tocante a ANCiber, o disposto no artigo 13, inciso III, da Lei 14.204 de 16 de setembro de
2021 somente sera valido apds o preenchimento do quadro de pessoal da Agéncia.

Secao IV
Primeira Diretoria

Art. 33. Na composi¢do da primeira Diretoria da Agéncia Nacional de Ciberseguranca, visando
implementar a transicdo para o sistema de mandatos ndo coincidentes, o Diretor-Geral e demais
Diretores serdo nomeados pelo Presidente da Republica, observados os seguintes prazos de mandato:

|- o Diretor-Geral nomeado com mandato de cinco anos;
I - um Diretor nomeado com mandato de quatro anos;

1 - um Diretor nomeado com mandato de trés anos;

1V - um Diretor nomeado com mandato de dois anos; €

V - um Diretor nomeado com mandato de um ano.

§1° Na hipotese de vacancia no curso do mandato, o Diretor-Geral ou o Diretor nomeado em
substitui¢do ocupara o cargo pelo prazo remanescente para o fim do mandato.

§2° Os integrantes da primeira Diretoria da Agéncia Nacional de Ciberseguranga, previamente
aprovados pelo Senado Federal, serdo nomeados na mesma data de entrada em vigor do ato do Poder
Executivo que aprovar o regulamento e a estrutura regimental da Agéncia Nacional de Ciberseguranga.
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ANEXO II
EVOLUCAO DO QUADRO DE PESSOAL DA AGENCIA NACIONAL DE CIBERSEGURANCA

Ttem Ano I (Ano II |Ano III [Ano IV |Ano V
No Ano 81 121 160 200 238
Acumulado 81 202 362 562 800
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DECRETO N° XX, DE XX DE XXXXXXXXX DE 2023

Instala o Comité Nacional de Ciberseguranca,
o Gabinete de Gestdo de Cibercrises, a Agéncia
Nacional de Ciberseguranca, € aprova suas
Estruturas Regimentais.

O PRESIDENTE DA REPUBLICA, no uso da atribui¢dao que lhe confere o art. 84, caput, incisos
IV e VI, alinea “a”, da Constitui¢do, e tendo em vista o disposto nos na Lei n® XX. XXX, de XX de
XXXXXX de 2023,

DECRETA :

Art. 1 °. Ficam instalados o Comité Nacional de Ciberseguranca (CNCiber), a Agéncia Nacional de
Ciberseguranca (ANCiber), e o Gabinete de Gestdo de Cibercrises (GGCiber), criados pela Lei n°
XX. XXX, de XX de XXXXXX de 2023.

Art. 2 °. Fica aprovada a Estrutura Regimental do CNCiber, na forma do Anexo 1.
Art. 3 °. Fica aprovada a Estrutura Regimental do GGCiber, na forma do Anexo II.
Art. 4 °. Fica aprovada a Estrutura Regimental da ANCiber, na forma do Anexo III.

Art. 5 °. O Diretor-Geral da ANCiber publicara, no Diario Oficial da Unido, no prazo de sessenta
dias, contado da data de entrada em vigor deste Decreto, o regimento interno para detalhar as unidades
administrativas integrantes da Estrutura Regimental da ANCiber, suas competéncias e as atribuigdes
de seus dirigentes.

Paragrafo unico. O regimento interno contera 0 Quadro Demonstrativo dos Cargos em Comissao da
ANCiber.

Art. 6 °. O Diretor-Geral da ANCiber publicara, no Didrio Oficial da Unido, no prazo de sessenta
dias, contado da data de entrada em vigor deste Decreto, relagdo nominal dos titulares dos cargos em
comissdo a que se refere o Anexo IV, que indicard, inclusive, o nlimero de cargos vagos, suas
denominagdes e seus niveis.

Art. 7 °. A partir da data da entrada em vigor deste Decreto, fica a ANCiber investida no exercicio
pleno de suas atribuigdes.

Art. 8 ° Este Decreto entra em vigor em XX de XXXXXXXX de 2023.
Brasilia, de de 2023; 2022 da Independéncia e 1352 da Republica.
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ANEXO I
ESTRUTURA REGIMENTAL DO COMITE NACIONAL DE CIBERSEGURANCA

Art. 1 °. Ficainstalado o Comité Nacional de Ciberseguranca, 6rgao de assessoramento ao Presidente
da Republica na tematica relacionada a ciberseguranca, integrado por representantes da sociedade, do
setor publico, do setor privado e da academia.

Art. 2 °. As competéncias do Comité Nacional de Cibersegurancga sdo aquelas estabelecidas no Art.
14 da Lei n° XX . XXX, de XX de XXXXXX de 2023.

Art. 3 °. A composi¢cdo do Comité Nacional de Ciberseguranca ¢ a determinada pelo Art. 15 da Lei
n® XX. XXX, de XX de XXXXXX de 2023.

81° (Cada membro do Comité Nacional de Ciberseguranga tera um suplente, que o substituira em
suas auséncias ¢ impedimentos.

Art. 4 °. O quorum de reunido do Comité Nacional de Ciberseguranca serd de dois tergos dos
membros e o quérum de aprovagdo serd de maioria simples dos membros.

Art. 5 Paragrafo unico. Além do voto ordinario, o Presidente do Comité Nacional de Ciberseguranca
tera o voto de qualidade em caso de empate.

Art. 6 °. Serdo convidados a compor o Comité Nacional de Ciberseguranga, sem direito a voto:

I - um membro de Ministério Publico Estadual, indicado pelo Conselho Nacional de
Procuradores-Gerais;

Il - um membro do Ministério Publico Federal, indicado pelo Procurador-Geral da Reptblica; e

Il1 - um membro da Defensoria Publica, indicado pelo Colégio Nacional dos Defensores Publicos
Gerais.

Art. 7 °. A Secretaria-Geral da Agéncia Nacional de Ciberseguranca exercera a fun¢ao de Secretaria-
Executiva do Comité Nacional de Ciberseguranca.

Art. 8 °. O Comité Nacional de Ciberseguranga podera instituir comissdes especiais com a finalidade
de realizar tarefas e estudos especificos destinados a ciberseguranga na ordem econdmica
constitucional brasileira.

Art. 9 . As comissdes especiais:

I - serdo compostas na forma de ato do Comité Nacional de Ciberseguranca;
Il - ndo poderdo ter mais de sete membros;

Il - terdo carater temporario e duragdo ndo superior a um ano; e

IV - estardo limitadas a cinco operando simultaneamente.

Art. 10. Os membros do Comité Nacional de Ciberseguranca ¢ das comissdes especiais que se
encontrarem no Distrito Federal reunir-se-do presencialmente ou por videoconferéncia e os membros
que se encontrem em outros entes federativos participardao da reunido por meio de videoconferéncia.

Art. 11. E vedado aos membros a divulgacdo de discussdes em curso no Comité Nacional de
Ciberseguranca sem a prévia anuéncia de seu Presidente.
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ANEXO II
ESTRUTURA REGIMENTAL DO GABINETE DE GERENCIAMENTO DE CIBERCRISES

Art. 1 °. Fica instalado o Gabinete de Gestao de Cibercrises, 6rgao de assessoramento ao Presidente
da Republica na gestao de cibercrises, integrado por representantes da sociedade, do setor publico,
do setor privado e da academia.

Art. 2 °. As competéncias do Gabinete de Gestdo de Cibercrises sao aquelas estabelecidas no Art. 21
da Lei n° XX. XXX, de XX de XXXXXX de 2023.

Art. 3 °. A composicao do Gabinete de Gestao de Cibercrises ¢ a determinada pelo Art. 22 da Lei n°
XX XXX, de XX de XXXXXX de 2023.

81° (Cada membro do Gabinete de Gestdo de Cibercrises tera um suplente, que o substituird em
suas auséncias e impedimentos.

Art. 4 °. O quérum de reunido do Gabinete de Gestao de Cibercrises sera de dois ter¢os dos membros
e o quoérum de aprovacdo sera de maioria simples dos membros.

Art. 5 Paragrafo tnico. Além do voto ordinario, o Presidente do Gabinete de Gestdo de Cibercrises
tera o voto de qualidade em caso de empate.

Art. 6 °. Serdo convidados a compor o Gabinete de Gestao de Cibercrises, sem direito a voto:

I - um membro de Ministério Publico Estadual, indicado pelo Conselho Nacional de
Procuradores-Gerais;

Il - um membro do Ministério Publico Federal, indicado pelo Procurador-Geral da Reptblica; e

Il1 - um membro da Defensoria Publica, indicado pelo Colégio Nacional dos Defensores Publicos
Gerais.

Art. 7 °. A Secretaria-Geral da Agéncia Nacional de Ciberseguranca exercera a funcdo de Secretaria-
Executiva do Gabinete de Gestdo de Cibercrises.

Art. 8 . Os membros do Gabinete de Gestao de Cibercrises que se encontrarem no Distrito Federal
reunir-se-ao presencialmente ou por videoconferéncia e os membros que se encontrem em outros
entes federativos participardo da reunido por meio de videoconferéncia.

Art.9 . E vedado aos membros a divulgacdo de discussdes em curso no Gabinete de Gestdo de
Cibercrises sem a prévia anuéncia de seu Presidente.
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ANEXO III
ESTRUTURA REGIMENTAL DA AGENCIA NACIONAL DE CIBERSEGURANCA
CAPITULO I
DA NATUREZA, FINALIDADE, SEDE E COMPETENCIA

Art. 1 °. A Agéncia Nacional de Ciberseguranca - ANCiber, autarquia sob regime especial, com sede
e foro no Distrito Federal, personalidade juridica de direito publico e autonomia patrimonial,
administrativa e financeira, nos termos da Lei n® XXXX, de XX de XXXXX de 2023, vinculada ao
Gabinete de Seguranca Institucional da Presidéncia da Republica, tem por finalidade promover o
desenvolvimento, a regulacdo e a fiscalizag¢do das atividades de ciberseguranga no Pais.

Art. 2 °. As competéncias da ANCiber sao aquelas determinadas no Art. 18 da Lei n® XX. XXX, de
XX de XXXXXX de 2023.

CAPITULO II
DA ESTRUTURA ORGANIZACIONAL

Art. 3 °. A ANCiber tem a seguinte estrutura organizacional:
I - Diretoria Colegiada;

Il - Secretaria-Geral;

Il - Procuradoria Federal Especializada;

IV - Ouvidoria;

V - Auditoria Interna;

VI - Corregedoria;

VIl - Inteligéncia;

VIII - Superintendéncias; e

IX - QGeréncias.

Art. 4 °. A ANCiber seré dirigida pela Diretoria Colegiada, composta por um Diretor-Geral e quatro
Diretores.

8§1° O Diretor-Geral e os demais Diretores terdao mandatos de cinco anos, ndo coincidentes,
permitida uma tnica recondugdo, observadas as disposicdes da Lei n® 9.986, de 18 de julho de 2000,
edaLein® 13.575, de 2017.

82° A Diretoria Colegiada designara um de seus integrantes para assumir a Dire¢do Geral nas
hipoteses de vacancia, auséncias eventuais e impedimentos legais do Diretor-Geral.

8§3° O termo inicial de todos os mandatos sera a data de publicagdo do ato de nomeagdo dos
primeiros membros da Diretoria Colegiada.

§84° O termo inicial de que trata o § 3° prevalecera para computo da duragdo dos mandatos, mesmo
que as nomeagoes € as posses subsequentes venham a ocorrer em datas diferentes.

85° Na hipotese de vacancia no curso do mandato, o Diretor-Geral ou o Diretor nomeado em
substitui¢do ocupara o cargo pelo prazo remanescente do mandato.
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Art. 5 °. O Procurador-Chefe sera nomeado ap6s indicagdo do Advogado-Geral da Unido, nos termos
do § 3°do art. 12 da Lei n° 10.480, de 2 de julho de 2002.

Art. 6 °. O Ouvidor sera nomeado pelo Diretor-Geral, ap6s indicagao da Diretoria Colegiada

Paragrafo tinico. O Ouvidor terd mandato de trés anos, vedada a reconducao.

Art. 7 °. O Auditor Chefe serda nomeado pelo Diretor-Geral, apds indicagdo da Diretoria Colegiada e
apreciagao do Ministério da Transparéncia e Controladoria-Geral da Unido.

Art. 8 °. O Corregedor sera nomeado pelo Diretor-Geral para mandato de dois anos, apds indicagao
da Diretoria Colegiada e apreciagdo do Orgdo Central do Sistema de Correicao.

Art. 9 °. O Executivo de Inteligéncia sera nomeado pelo Diretor-Geral, apo6s indicagdo da Diretoria
Colegiada e apreciacdo do 6rgao central do Sistema Brasileiro de Inteligéncia.

CAPITULO 111
DAS COMPETENCIAS DAS UNIDADES
Art. 10°. A Diretoria Colegiada compete:

I - exercer a administracdo da ANCiber;
Il - editar as normas sobre matérias de competéncia da ANCiber;

Il - decidir, em ultima instancia, na esfera da ANCiber, sobre as matérias de sua competéncia,
exceto nas hipdteses em que norma da ANCiber estabeleca o Diretor-Geral como ultima instancia
recursal;

IV - deliberar sobre a alteragdo dos quantitativos e a distribuicdo dos cargos comissionados
executivos e fungdes comissionadas executivas, observados os valores de retribuigao correspondentes
e desde que ndo acarrete aumento de despesa;

V - aprovar o planejamento estratégico da ANCiber para ciclos plurianuais compativeis com os
seus macroprocessos, que contemplara objetivos estratégicos, metas, indicadores de resultados e
padrdes de desempenho;

VI - _aprovar a politica de gestdo de integridade, de riscos e de controles internos;

VIl - aprovar a proposta or¢amentaria anual da ANCiber a ser encaminhada ao Gabinete de
Seguranca Institucional da Presidéncia da Republica;

VIII - aprovar a requisi¢do de servidores e empregados de 6rgaos e de entidades da administragao
publica;

IX -  decidir sobre procedimentos administrativos de fiscalizagdo da atividade de ciberseguranga;
X - aprovar relatorio anual de atividades da ANCiber; e

Xl - aprovar o regimento interno da ANCiber.

Art. 11. As decisdes da Diretoria Colegiada serdo tomadas pelo voto da maioria absoluta de seus
membros, e cabera ao Diretor-Geral, além do voto ordinario, o voto de qualidade.

81° As decisoes da Diretoria Colegiada serdo registradas em atas que ficardo disponiveis para
conhecimento geral.

§2° Os atos normativos da Diretoria Colegiada serdo publicados no Diario Oficial da Unido e no
sitio eletronico da ANCiber.
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83° As reunides da Diretoria Colegiada relacionadas as atividades de ciberseguranga serao
publicas e terdo suas datas, pautas e atas divulgadas no sitio eletronico da ANCiber.

84° Nas reunides da Diretoria Colegiada de que trata o § 3°, sera assegurada a manifestacdo da
Procuradoria Federal Especializada, das partes envolvidas no processo e de terceiros interessados.

Art. 12. A Secretaria-Geral compete:
I - assistir o Diretor-Geral na representacao institucional da ANCiber;

Il - preparar o despacho de expediente do Diretor-Geral e ocupar-se das relagdes publicas da
ANCiber;

Il - efetuar o acompanhamento da tramita¢ao dos atos legais de interesse da ANCiber; e

IV - providenciar a publicacdo oficial e a divulgacdo das matérias relacionadas com a area de
atuacdao da ANCiber.

V - prestar apoio técnico e administrativo:

a) a Diretoria Colegiada;

b) ao Comité Nacional de Ciberseguranga; e
C) ao Gabinete de Gestao de Cibercrises.

Art. 13. A Procuradoria Federal Especializada junto a ANCiber, 6rgio de execugdo da Procuradoria-
Geral Federal, compete:

I - representar judicial e extrajudicialmente a ANCiber, observadas as normas estabelecidas pela
Procuradoria-Geral Federal;

Il - orientar a execucdo da representacao judicial da ANCiber, quando sob a responsabilidade dos
demais orgdos de execugdo da Procuradoria-Geral Federal;

Il - exercer atividades de consultoria e assessoramento juridicos no ambito da ANCiber e aplicar,
no que couber, o disposto no art. 11 da Lei Complementar n° 73, de 10 de fevereiro de 1993;

IV - auxiliar os demais 6rgaos de execucao da Procuradoria-Geral Federal na apuracdo da liquidez
e certeza dos créditos, de qualquer natureza, as atividades da ANCiber, para inscrigdo em divida ativa
e cobranga;

V -  zelar pela observancia da Constituicdo, das leis e dos demais atos emanados dos Poderes
Publicos, sob a orientagao normativa da Advocacia-Geral da Unido e da Procuradoria-Geral Federal,
VI -  coordenar e supervisionar, técnica e administrativamente, suas unidades descentralizadas; e

VIl - encaminhar a Advocacia-Geral da Unido ou a Procuradoria-Geral Federal, conforme o caso,

pedido de apuragdo de falta funcional praticada por seus membros.

Art. 14. A Ouvidoria compete:

I - receber e encaminhar a Diretoria Colegiada reclamacgdes, criticas e comentdrios sobre a
atuacao da ANCiber e acompanhar o tratamento e a efetiva conclusao das manifestagdes;

I - estabelecer canais de atendimento e de comunicacdo com a sociedade, com vistas a
internalizacao das demandas para a melhoria dos servigos da ANCiber;

Il - promover as acdes necessarias a apuragao da veracidade das reclamagdes e das denuncias, e
solicitar as providéncias necessarias ao saneamento de eventuais irregularidades;

IV - zelar pela qualidade e pela tempestividade dos servigos prestados pela ANCiber;
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V - atuar como ponto focal unico para o trato do e-SIC; e

VI - elaborar relatério anual das atividades da Ouvidoria e encaminha-lo a Diretoria Colegiada,
que podera manifestar-se em vinte dias.

81° O Ouvidor tera acesso a todos os processos da ANCiber necessarios a avaliagdo das
reclamacodes e das dentincias.

8§ 2°  Os relatorios anuais do Ouvidor ndo terdo carater impositivo e cabera a Diretoria Colegiada,
em ultima instancia, deliberar a respeito dos temas relacionados ao setor de atuagao da ANCiber.

8 3° Transcorrido o prazo para manifestacdo da Diretoria Colegiada, o Ouvidor devera encaminhar
o relatdrio anual, acompanhado da manifestacdo da Diretoria Colegiada, se houver, ao titular do
ministério a que a ANCiber estiver vinculada, a Camara dos Deputados, ao Senado Federal e ao
Tribunal de Contas da Unido, divulgando-os no sitio da ANCiber.

Art. 15. A Auditoria Interna compete:

I - realizar auditorias, independentes e objetivas, incluidas as atividades de acompanhar, analisar,
proceder a levantamentos e comprovacgdes metodologicamente estruturadas sobre a integridade, a
adequacao, a eficacia, a eficiéncia e a economicidade dos processos, dos sistemas de informagdes ¢
de gerenciamento de riscos, com o objetivo de contribuir para o fortalecimento da gestdo
or¢amentaria, financeira, administrativa, contabil, técnica ¢ patrimonial, ¢ o aprimoramento dos
controles internos;

Il - elaborar relatério das auditorias realizadas e propor medidas preventivas e corretivas dos
desvios detectados, se for o caso, encaminhando-o a Diretoria Colegiada; e

Il - consolidar as informagdes requeridas pelos 6rgaos de controle interno e externo.

Art. 16. A Corregedoria compete:

I - exercer as atividades de 6rgao seccional do Sistema de Correi¢do do Poder Executivo federal-
SISCOR;

Il - planejar, dirigir, orientar, supervisionar, avaliar e controlar as atividades de correicdo no
ambito da ANCiber;

Il - instaurar, de oficio ou por meio de representacdes e denuncias, de sindicancias, inclusive as
patrimoniais, de processos administrativos disciplinares e de demais procedimentos correcionais para
apuragao de responsabilidade por irregularidades praticadas na ANCiber;

IV - decidir sobre o arquivamento de dentincias e representagoes;

V - encaminhar para julgamento pela Diretoria Colegiada os processos administrativos
disciplinares que possam implicar a aplicacdo de penalidades de sua competéncia; e

VI - exercer as demais competéncias previstas no art. 5° do Decreto n° 5.480, de 30 de junho de
2005.

Art. 17. A Inteligéncia compete:

I - assessorar o Diretor-Geral e os demais Diretores nas areas de inteligéncia e contrainteligéncia,
na tomada de decisdes de carater estratégico;

Il - integrar atividades de inteligéncia de ciberseguranca e ciberdefesa, voltadas para as areas de
atuacdo da ANCiber, em consonancia com os 6rgaos de inteligéncia federais e estaduais;

Il - produzir conhecimento que subsidie:
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a) o processo decisorio da ANCiber, em especial aquele relacionado as analises de pedidos de
autorizagdes, processos de revogacao e cancelamentos de registros dos agentes regulados pela Agén-
cia;

b) acoes de orgaos de seguranga publica e de defesa destinadas a neutralizar, coibir, inibir e re-
primir atos ilicitos relativos ao setor regulado pela ANCiber;

c) o planejamento e a execugdo das medidas relacionadas a ciberseguranca, de dados, de conhe-
cimentos, de bens patrimoniais e de servidores politicamente expostos; e

d) a tomada de decisdao por meio do acompanhamento da dindmica da ciberseguranga nacional e
internacional;

IV - planejar, propor e executar operagdes integradas com outros 6rgaos da administragao publica
e apresentar quando necessario, medidas corretivas a serem aplicadas a ANCiber;

V - acompanhar o monitoramento interno de seguranca; €

VI - propor medidas de controle do acesso do publico externo aos prédios da ANCiber e em
eventos promovidos pela Agéncia.

VIl - representar a ANCiber junto ao Sistema Brasileiro de Inteligéncia (Sisbin) na troca de
informagdes e conhecimentos de Inteligéncia.

Art. 18. As Superintendéncias compete planejar, organizar, executar, controlar e avaliar os processos
organizacionais e operacionais da ANCiber.

CAPITULO IV
DAS ATRIBUICOES DOS DIRIGENTES

Art. 19. Sao atribui¢des do Diretor-Geral:
I - representar a ANCiber;

Il - exercer a gestdo administrativa no que se refere a pessoal e servigos e coordenar as unidades
administrativas;

Il - presidir as sessOes da Diretoria Colegiada;

IV - firmar acordos, contratos, convénios, ajustes € outros instrumentos congéneres, conforme
decisao da Diretoria Colegiada;

Paragrafo Unico. O Diretor-Geral podera delegar atos de gestdo administrativa.

Art. 20. Sao atribui¢cdes dos membros da Diretoria Colegiada:
I - cumprir e fazer cumprir as disposi¢des regulamentares previstas.
Il - zelar pelo cumprimento dos planos e dos programas da ANCiber;

Il - praticar e expedir os atos de gestdo administrativa no ambito de suas atribui¢des delegadas,
observado o Regimento Interno; e

IV - executar as decisoes adotadas pela Diretoria Colegiada.

Art. 21. Ao Chefe de Gabinete, ao Secretario-Geral, ao Procurador-Chefe, ao Ouvidor, ao Auditor-
Chefe, ao Corregedor, ao Executivo de Inteligéncia, aos Superintendentes e aos Gerentes incumbe
planejar, dirigir, coordenar e orientar a execugdo das atividades das respectivas Unidades e exercer
outras atribui¢des que lhes forem cometidas em Regimento Interno.
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CAPITULO VI
DISPOSICOES FINAIS

Art. 22. Na composi¢cdo da primeira Diretoria da Agéncia Nacional de Ciberseguranga, visando
implementar a transi¢do para o sistema de mandatos nao coincidentes, o Diretor-Geral e demais
Diretores serdo nomeados pelo Presidente da Republica, observados os seguintes prazos de mandato:

|- o Diretor-Geral com mandato de cinco anos;

I - um Diretor nomeado com mandato de quatro anos;
i - um Diretor nomeado com mandato de trés anos;
IV - um Diretor nomeado com mandato de dois anos; €

V - um Diretor nomeado com mandato de um ano.

§1° Na hipotese de vacancia no curso do mandato, o Diretor-Geral ou o Diretor nomeado em
substitui¢ao ocupara o cargo pelo prazo remanescente para o fim do mandato.

82° Os integrantes da primeira Diretoria da Agéncia Nacional de Ciberseguranga, previamente
aprovados pelo Senado Federal, serdo nomeados na mesma data de entrada em vigor do ato do Poder
Executivo que aprovar o regulamento e a estrutura regimental da Ageéncia Nacional de
Ciberseguranca.

83° Os integrantes da primeira Diretoria da ANCiber nomeados em conformidade com o § 2°
deliberardo em reunido da Diretoria Colegiada sobre a designacdo dos Diretores a cada uma das
Diretorias instituidas pelo regimento interno.

Art. 23. A ANCiber disponibilizard ao Gabinete de Seguranga Institucional da Presidéncia da
Republica as informagdes relativas ao setor de ciberseguranca e as suas atividades, com vistas a
subsidiar a formulagao de politicas publicas.

Art. 24. A Diretoria Colegiada estabelecerd, no prazo de cento e oitenta dias, contado da data de
entrada em vigor deste Decreto, os critérios para ocupacdo dos cargos e funcdes em comissdo da
ANCiber, que considerardo, como parametro, os requisitos para ocupacao de cargos e fungdes em
comiss@o na administragdo publica federal.
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Nota Técnica SSIC/GSI n°01/2023

Assunto: Proposta de Projeto de Lei de criacdo da Politica Nacional de Ciberseguranca

Sumaério Executivo

Esta nota técnica busca mensurar o impacto sobre as contas publicas brasileiras do Projeto
de Lei de iniciativa do GSI, visando a criacdo da Politica Nacional de Ciberseguranca.

Referido projeto cria um Comité Nacional de Ciberseguranca (CNCiber) e um Gabinete de
Gerenciamento de Cibercrises (GGCiber) cuja participagdo é ndo remunerada, de sorte que
ndo apresentam impacto significativo nas contas publicas.

O maior impacto decorre da criacao da Agéncia Nacional de Ciberseguranca (ANCiber) cujo
modelo adotado é aquele de uma agéncia reguladora, inicialmente prevista para contar com
800 (oitocentos) servidores quando atingido seu efetivo integral, planejado para ser
alcancado ao final de 5 (cinco) anos contados de sua instalacéo pelo Poder Executivo. Esse
impacto € analisado a segquir.

Anexo |, Artigos 24 e 25

O artigo 24 cria 550 (quinhentos e cinquenta) cargos de Especialista em Ciberseguranca.
Referida especialidade foi criada no Art. 23, sendo equiparada aos cargos de especialistas
das demais Agéncias Reguladoras ja existentes na Administracéo Publica Federal.

Em se tratando de uma nova carreira, quando da realizacdo de concurso publico os
admitidos iniciardo no primeiro nivel desta, e passarao por progressdes ao longo dos anos
de implantacao da Agéncia.

O artigo 24 cria também 225 (duzentos e vinte e cinco) cargos de Analista Administrativos,
uma carreira ja existente na legislacéo atinente as Agéncias Reguladoras.

De sua parte, 0 artigo 25 cria 25 (vinte e cinco) cargos de Procurador Federal.

Os calculos aqui realizados levam em conta as progressfes de carreira e também o
guantitativo de pessoal previsto para cada ano de implantacdo. O cdmputo considera
também encargos sociais sobre 0s subsidios nominais.

Pessoal no Ano 81 121 160 200 238
Pessoal Acum. 81 202 362 562 800
Subsidios 30.800.443,92 | 77.763.657,36 | 141.210.153,36 | 221.864.732,16 | 319.657.316,88

Observa-se que o quantitativo total de 800 (oitocentos) servidores coloca a ANCiber como
do mesmo tamanho da ANEEL e um pouco menor que a ANP, muito menores que suas
congéneres ANAC, ANVISA e ANATEL, por exemplo.
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Em termos comparativos internacionais, a ANCiber proposta € significativamente menor que
suas congéneres norte-americana (NSA e CISA), britanica (NCSC) e francesa (ANSSI), e
similar a italiana (ACN).

Anexo |, Artigos 32

O artigo 32 cria 45 (quarenta e cinco) cargos (CD e CCE) e 255 (duzentas e cinquenta e
cinco) fungdes (FCE), conforme tabela abaixo.

Func&o ‘Descrigo 'CCE FCE

CD-I Cargo Comissionado de Direcéo | 1

CD-ll Cargo Comissionado de Direcéo |l 4 O
CCE/FCE-16 | Cargo/Funcao Comissionado Executivo 16 4 6
CCE/FCE-15 | Cargo/Funcao Comissionado Executivo 15 4 6
CCE/FCE-14 | Cargo/Funcdo Comissionado Executivo 14 8 12
CCE/FCE-13 | Cargo/Funcédo Comissionado Executivo 13 8 12
CCE/FCE-12 | Cargo/Funcdo Comissionado Executivo 12 8 12
CCE/FCE-11 | Cargo/Funcédo Comissionado Executivo 11 8 12
CCE/FCE-10 | Cargo/Funcédo Comissionado Executivo 10 0 20
CCE/FCE-09 | Cargo/Funcao Comissionado Executivo 9 0 25
CCE/FCE-08 | Cargo/Funcédo Comissionado Executivo 8 0 25
CCE/FCE-07 | Cargo/Fun¢édo Comissionado Executivo 7 0 40
CCE/FCE-06 | Cargo/Funcao Comissionado Executivo 6 0 40
CCE/FCE-05 | Cargo/Funcao Comissionado Executivo 5 0 45
Total 45 | 255

Para tal conjunto de cargos e fungfes estimou-se o custo abaixo, considerando-se também
0S encargos sociais aplicaveis e o quantitativo de pessoal previsto para cada ano de
implantacao.

Pessoal no Ano 81 121 160 200 238
Pessoal Acum. 81 202 362 562 800
Funcbes 19.583.069,57 | 31.882.512,24 | 36.820.265,38 | 36.820.265,38 | 36.820.265,38

Custo Total Estimado

Considera-se que o custo de pessoal ndo pode ultrapassar 60% (sessenta por cento) do
orcamento total da agéncia.

Outrossim, o custo total da agéncia, quando plenamente instalada, a partir de seu quinto ano
de existéncia, € estimado para pouco menos de 600 milhées de reais anuais, conforme
demonstrado na tabela a seguir.

Nota Técnica Pagina 2 de 3



Gabinete de Seguranca Institucional da Presidéncia da Republica

Secretaria de Seguranca da Informacéo e Cibernética

Investimento

33.589.008,99

73.097.446,40

118.686.945,82

172.456.665,02

Pessoal no Ano 81 121 160 200 238
Pessoal Acum. 81 202 362 562 800
Subsidios 30.800.443,92 | 77.763.657,36 |141.210.153,36|221.864.732,16 | 319.657.316,88
Funcdes 19.583.069,57 | 31.882.512,24 | 36.820.265,38 | 36.820.265,38 | 36.820.265,38
Pessoal 50.383.513,49 | 109.646.169,60 | 178.030.418,74 | 258.684.997,54 | 356.477.582,26
Custeio &

237.651.721,50

Total

83.972.522,48

182.743.616,00

296.717.364,56

431.141.662,56

594.129.303,76

De outra parte, estimativas de consultorias internacionais apontam que as perdas financeiras
com ciberofensas no Brasil em 2023 podem ultrapassar os USD 100 bilhdes (cem bilhdes
de dolares americanos), valor proximo a BRL 500 bilhdes (quinhentos bilhdes de reais). E
esse valor cresce a cada ano. Isso faz com que o custo da ANCiber completa, apos o quinto
ano de sua instalacéo, seja cerca de 0,1% (um décimo por cento) do prejuizo previsto para
0 pais este ano. Considerando-se que quase 90% (noventa por cento) dessas ciberofensas
sdo de baixa complexidade, se a ANCiber puder ajudar a reduzir em apenas 10% as perdas
projetadas, ela ainda custara menos de 10% da economia gue traré ao pais.
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